Palvelukuvaus Liittymaturva lisdominaisuudet
31.3.2025

Liittymaan kuuluvat seuraavat kolme puhelinliittyman turvallisuutta parantavaa
ominaisuutta: Haittasivujen esto (Mobiiliturva), Mobiilivarmenne ja Tietovuotojen
seuranta.

Loydat naiden palveluiden palvelukuvaukset tasta dokumentista.

Palvelukuvaus Haittasivujen esto (Elisa Mobiiliturva)

Yleista

Haittasivujen esto on palvelu, joka suojaa netin kayttda liittymassasi eika vaadi paivityksia. Se
estaa paasyn haitallisille sivuille, joiden tiedetaan levittavan haittaohjelmia ja suojaa mm.
Tietojenkalastelulta. Haittasivujen esto on kdytossa kaikkialla mobiiliverkossa, Suomessa ja

ulkomailla. Se ei vaadi asennusta eika erillista sovellusta puhelimeesi.
Rajoitteet

Haittasivujen esto ei toimi kiintean verkon yli toteutetuissa WiFi-verkoissa, vaan se on
mobiililiittymakohtainen lisapalvelu. Myos VPN-palvelu, IP-osoitteen piilottaminen tai selaimen
erillinen DNS-palvelin estavat palvelua toimimasta. Mikali verkkoliikenne on https-salattua,
haitallisen sisallon suodatus toimii, mutta mahdollisesta uhasta varoittava sivu jaa
nayttamatta. Haittasivujen esto ei takaa taydellista internet-kayton turvaa, koska uusia
haitallisia sivuja avautuu jatkuvasti, mutta palvelu estda paasyn tunnistetuille haitallisille

sivuille.
Kayttoonotto ja kaytto

Palvelu aktivoidaan OmaElisassa. Haitalliset sivut tunnistetaan ja paasy niille estetaan silloin
automaattisesti. Mikali mahdollista, naytetaan varoitussivu, jossa eston pystyy ohittamaan.

Tarvittaessa voit myds kytkea palvelun hetkellisesti pois paalta. Palvelu on selainriippumaton.



Palvelukuvaus Elisa Mobiilivarmenne

Yleista

Elisa Mobiilivarmenteella matkapuhelimen kayttaja voi todistaa henkilollisyytensa ja hyvaksya
toimenpiteita. Elisa Varmenne liitetdan henkilokohtaiseen SIM-korttiin. Luotettavasti

tunnistettu kayttaja voi hoitaa asiointia ja kayttaa erilaisia palveluita matkapuhelimella.

Elisa Mobiilivarmenne tarjoaa matkapuhelimessa toimivan, turvallisen vaihtoehdon
pankkitunnuksille. Elisa Mobiilivarmennetta voidaan hyddyntaa erilaisissa internet-, puhelin- ja

mobiilipalveluissa seka henkildkohtaisessa asiakaspalvelussa.
Elisa Mobiilivarmenne korvaa vaihtuvat salasanat palveluissa, joissa se on kaytettavissa.

Elisa Mobiilivarmenteen voi ottaa kayttdon Elisan myymaloissa tai osoitteessa
www.elisa.fi/varmenne. Elisa Mobiilivarmenne on operaattoreiden yhdessa kehittama

Mobiilivarmenne.

Hyodyt

Elisa on lain mukaan rekisterditynyt vahvan sahkoisen tunnistamispalvelun tarjoaja ja Elisa
Mobiilivarmenne on turvallinen ja luotettava valine henkilollisyyden osoittamiseen sahkdisissa

palveluissa.

Elisa Mobiilivarmenteen kayttaja voi helposti omalla, vaihtumattomalla tunnusluvullaan
hyodyntaa kaikkia tarjolla olevia palveluita, joihin palveluntarjoajat ottavat kayttoon
mobiilitunnistamisratkaisun. Kayttaja voi tunnistautua palveluun luottavaisesti, silla
palveluntarjoajat tekevat sopimuksen Mobiilivarmenteen kaytosta jonkin suomalaisen
operaattorin kanssa. Tunnusluvut sailyvat samoina kdyttdkerrasta ja palvelusta toiseen, joten

ne on helppo oppia muistamaan, eika erillisia salasanalistoja tarvitse pitda mukana.

Myontaminen

Elisa Mobiilivarmenne voidaan liittaa Elisan puhelinliittymiin ja Elisan yritysliittymiin. Elisa

Mobiilivarmenne voidaan myontaa henkilolle:

e jokaonvahintaan 15-vuotias,


https://www.elisa.fi/varmenne

e joka on matkapuhelinliittyman kayttaja ja jolla on oikeus tehda maksullisia muutoksia
liittymalle tai jolle liittyman sopija antaa luvan Mobiilivarmenteen tilaamiseen

e jollaon suomalainen henkilollisyystunnus (Hetu) Vaestotietojarjestelmassa.
Asiakkaan tulee hyvaksya Mobiilivarmenteen kayttéehdot.
Kayttoonotto

Elisa Mobiilivarmenteen voi tilata verkossa osoitteessa www.elisa.fi/varmenne tai Elisan

myymalassa

Hakiessaan sahkodisena henkilollisyystodistuksena toimivaa Elisa Mobiilivarmennetta kayttajan

tulee todistaa henkildllisyytensa jollakin seuraavista:
Elisan myymaélassa:
voimassa olevalla passilla

virallisella poliisin myontamalla henkilollisyystodistuksella, joka on mydnnetty 30.5.2011

jalkeen

rekisterdinnissd mukana tulee olla myos matkapuhelin ja liittyma, johon Elisa Mobiilivarmenne

rekisterdidaan
Internetin tilauspalvelussa (www.elisa.fi/varmenne)

Verkkopankkitunnuksilla, jos Elisalla on sopimus ensitunnistamisesta hakijan pankin kanssa.

Luettelo pankeista on nahtavissa Elisa Varmenteen tilauspalvelussa ylla olevassa osoitteessa.

Elisa Mobiilivarmenne vaatii toimiakseen palvelua tukevan SIM-kortin. SIM-kortti voidaan
tarvittaessa vaihtaa Elisa Varmenteen hakemisen yhteydessa. Mobiilivarmenteen aktivoimisen

yhteydessa hakijalla taytyy olla matkapuhelin ja SIM-kortti hallussaan.

Elisa Mobiilivarmenteen voi rekisterdida myos uuteen, avattavaan liittymaan.

Elisa Mobiilivarmenteen kaytto

Elisa Mobiilivarmenne on henkilokohtainen, sahkodinen tunnistautumisvaline, jolla

matkapuhelimen kayttdja voi todistaa henkildllisyytensa ja hyvaksya toimenpiteita erilaisissa


http://www.elisa.fi/varmenne

palveluissa. Elisa Varmenteella voi tehda myos sahkoisia allekirjoituksia seka vahvistaa

oikeustoimia.

Turvallisuus
Elisa Mobiilivarmenteen kaytto lisaa sahkoisen asioinnin turvallisuutta.

Elisa Mobiilivarmenne perustuu kayttajan SIM-kortilla sijaitsevaan salausavaimeen ja siihen
liittyvaan Elisan yllapitamaan kayttajan Mobiilivarmenteeseen. Kayttajan tiedossa oleva
tunnusluku avaa salausavaimen ja mahdollistaa Elisa Varmenteen kayton. Mobiilivarmennetta

ei voi koskaan kayttaa ilman tunnuslukua.

Kayttajan tunnistamiseen liittyvat tiedot on tallennettu Elisan yllapitamaan
varmennejarjestelmaan. Tiedot valitetaan kayttajan hyvaksyman asiointitapahtuman

yhteydessa palveluntarjoajalle.

Elisa Mobiilivarmenne hyodyntaa viestinvalityksessa palveluviesteja, jotka eivat tallennu
puhelimeen. Lahetettavat ja vastaanotettavat palveluviestit on salattu, eika viesteissa liikuteta
tunnuslukuja. Kayttaja vastaanottaa pyynnon tunnistautua, hyvaksya, allekirjoittaa tai vahvistaa

ja pyynto allekirjoitetaan kayttajan salaisella avaimella ja lahetetaan paluuviestina.

Elisan varmennepalvelu vastaanottaa viestin ja vahvistaa, etta se on kayttajan allekirjoittama ja
palauttaa palveluntarjoajalle allekirjoitetun viestin ja kdyttdjan varmenteen sekd muut

palveluntarjoajan pyytamat tiedot.

Tunnistamisen ja palvelun tapahtuminen eri kanavissa parantaa merkittavasti tietoturvaa.
Erityisesti internet -palveluihin liittyy erilaisia tietoturvauhkia, jotka voidaan ehkaista Elisa
Mobiilivarmennetta hyddyntamalla siten, ettd ulkopuolinen ei voi paasta osalliseksi

palveluntarjoajan ja asiakkaan valiseen tapahtumaan.

Tunnistauduttaessa Mobiilivarmenteella Elisa valittaa kaytettavaan palveluun vain tiedot
kayttajasta, varsinainen sahkoinen asiointi ja sen sisalto sailyvat palveluntarjoajan ja kayttajan

valisena yksityisasiana.

Matkapuhelimen katoamisesta tulee viipymatta ilmoittaa numeroon:

Elisan asiakaspalvelu 01019 0240 Ma-Pe 8-18, La 10-16.30 (pvm/mpm), Sulkupalvelu 24/7

Elisa Mobiilivarmenne suljetaan samalla kun liittyma suljetaan.



Lue lisda Mobiilivarmenteen turvallisuudesta www.elisa.fi/varmenne ja www.Mobiilivarmenne.fi

-sivustolta.


https://www.elisa.fi/varmenne
https://www.mobiilivarmenne.fi/

Palvelukuvaus Tietovuotojen seuranta

Yleista

Tietovuotojen seurannassa seurataan jatkuvasti, etta loytyyko seurantaan asetettu
sahkopostiosoite tietovuodosta. Palvelun avulla saa tiedon ja toimintaohjeet, jos

sahkodpostiosoite on osana tietovuotoa.

Kayttoonotto ja kaytto

Palvelu aktivoidaan OmaElisassa. Voidakseen asettaa sahkopostiosoitteen seurantaan, pitaa
ladata Elisa Tietoturva -sovellus. Kun Palvelu on aktivoitu OmakElisassa, ja Elisa Tietoturva -
sovellus on ladattu laitteelle, voidaan sdhkdpostiosoite syottda seurantaan Elisa Tietoturva -
sovelluksessa. Jos seurantaan asetettu sahkdpostiosoite on mukana tietovuodossa, lahetetaan

sahkdpostiin info tietovuodosta seka toimintaohjeet.



