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Elisas principer for dataskydd

Sekretessmeddelande

Sekretessen for personuppagifter och kommunikation samt skyddet av kundernas integritet ar viktiga
grunavérden i all var verksamhet. Vi féljer lagstiftningen, myndigheternas bestdmmelser och god
praxis for databehandling vid behandlingen av uppgifter om vara kunder, anstéllda och samar-
betspartners samt andra intressenter.

Pa Elisa féljer vi en hég niva av dataskydd. Vi behandlar dina personuppgifter endast fér lampliga
dndamal som definierats i férvdg och endast nér det ar nédvéndigt.

Vi skyddar var tidnst med tekniskt Idmpliga atgérder och utbildar var personal regelbundet i princi-
perna for databehandling.

Vi har sammanstéllt de viktigaste principerna for dataskydd i detta sekretessmeddelande, som vi
féljer for att sékerstélla integriteten och sekretessen for kommunikationen. Detta sekretessmedde-
lande géller all behandling av personuppgifter som rér vara tjanster.

Vi kontrollerar regelbundet att vara principer fér dataskydd ar uppdaterade och uppdaterar dem vid
behov.

Sekretessen for kommunikation och sdaker behandling av personuppgifter ar av
storsta vikt for oss

Sekretess for kommunikation

Vi tillhandahaller ett stort antal olika typer av kommunikationstjanster for din anvand-
ning. For att éverféra meddelanden behandlar vi information om kommunikation och
uppratthaller sekretessen och integriteten fér kommunikationen pa ett sadant satt att
utomstaende inte kanner till innehallet eller férekomsten av dina meddelanden.

Dataskydd

Vi tar hansyn till en hég niva av dataskydd i all var verksamhet: vi behandlar data pa
ett konfidentiellt satt. Vi sakerstaller detta genom att anvanda lamplig teknik och
dataskydds l6sningar och sakerstélla sekretessen for uppgifterna med administrativa
atgarder.
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Vilka uppgifter samlar vi in?

Varfor samlar vi in dina personuppgifter?

For att kunna avtala om leverans av tjanster och uppgifter som du begart av oss innan avtalet
kraver vi tillracklig information om dig. Vi kan ocksa krava ditt personnummer for att identifiera dig,
t.ex. for fakturering. Vi behdver dina kontaktuppgifter for att kunna kommunicera med dig och t.ex.
informera dig om andringar i tjansterna.

Dessutom kraver vissa av vara tjanster att du lamnar olika typer av uppgifter utifran vilka vi kan
identifiera dig individuellt och férbattra tjansten sa att den passar dig.

| vissa tjanster forpliktar lagstiftningen oss att samla in tillrackliga uppgifter om dig for att kunna lev-
erera tjansten. Ett sadant exempel ar elektronisk identifieringstjanst.

Vi tillhandahaller ocksa tjanster som kraver att du lamnar dina uppgifter for att kunna anvanda dem.

Pa grund av vara tjansters natur ar behandlingen av personuppgifter en vasentlig och oskiljaktig del
av tillhandahallandet av vissa tjanster, aven om vi i sjalva tjansten inte behandlar ditt namn, person-
nummer eller annan information som direkt identifierar dig som person.

Personuppgifter som ska behandlas

Vi behandlar lampliga och nédvandiga personuppgifter. Sddana uppgifter omfattar identifiering-
suppgifter, kontaktuppgifter, uppgifter som hanfoér sig till din kundrelation och anvandningen av tjan-
ster.

Exempel pa personuppgifter som behandlas i vara olika tjanster:

» Kontaktinformation, sdsom férnamn och efternamn, adress, telefonnummer, e-postadress, kon-
taktuppgifter i sociala medier

* Identifierings- och personaliseringsuppgifter, sasom personnummer, fodelsedatum, namn och
adress pa den mdjliga tjanstens anvandare, kommunikationssprak eller annan preferensinformation
* Bonus- och lojalitetsformansinformation och information om de tjanster for vilka dessa samlas in

* Forbud mot och samtycken till direktmarknadsféring

* Betalningstransaktionsinformation

* Annan ytterligare information som du ldmnar

* Ytterligare information om produkter, tjanster och abonnemang, sasom identifieringsuppgifter for
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mobiltelefoner, fasta natverksenheter eller andra enheter och SIM-kortsnummer

» Abonnemangs-, leverans-, kundvagns- och avtalsinformation for produkter, tjanster och abonne-
mang samt start- och slutdatum fér kundrelationen for tjanster

» Kundinformation och klassificeringar, sdsom information om kunder hos Elisas dotterbolag och in-
formation om kundklassificeringen av Elisa eller dess dotterbolag

* Eventuella kontaktpersoner och anvandaruppgifter for féretags- och samfundskunder och infor-
mation om deras uppgifter i féretaget

* Kundhistorik, till exempel kommunikation, serviceandringar eller kommunikation i sociala medier

* Telefon- och andra inspelningar avseende kundtjanstsituationer

* Information om fakturering och indrivning

* Information om kundens férmyndarskap

» Data som genereras vid anvandning av tjansterna, sdsom tekniska data som genereras vid samtal
eller mottagande av samtal eller vid sédndning av e-post, start- och sluttid for transaktioner, rout-
ningsdata och positionsdata

* Svar pa kundundersdkningsenkater

* Elektroniska kund-ID, sasom elektronisk kundidentifierare (SATU) eller ElisalD

* Information om cookies och tredjepartscookies samt annan webbanalysdata

* Information om deltagande i ett evenemang, en kampanj eller en utlottning

Kunddata som genereras av transaktioner och registrering av transaktioner

Nar du ringer till var kundtjanst, anvander vara andra interaktiva servicekanaler, sdsom e-post eller
chatt, eller pa annat satt ar i kontakt med oss kan vi spela in eller pa annat satt spara var konversa-
tion for att verifiera transaktionerna. Vi sparar dessa inspelningar endast under den nédvandiga tid-
sperioden och beaktar datasakerhetsfaktorer vid lagring av inspelningarna. Inspelningarna kan
ocksa anvandas for att utbilda var personal och for att sakerstalla och utveckla kvaliteten pa vara
tjanster, sasom utbildning av automatiska kundtjanstrobotar.

Vi anvander inspelningskameror i vara butiker och andra lokaler fér att 6vervaka sakerheten for vara
lokaler, anstallda och personer som besoker vara butiker samt for att reda ut avvikelser.

Data som genereras vid anvdandning av tjansterna

Nar du anvander vara tjanster pa en webblasare, app eller separat enhet (till exempel OmakElisa)
sparas olika typer av data om dina besok och din anvandning. Sadana data omfattar t.ex. den IP-
adress du anvander, surfdata eller cookiedata. Dessutom samlar vi in dina uppgifter via de onlinet-
janster och mobilapplikationer du anvander eller enheter som anvander dessa tjanster.

Nar du anvander vara tjanster registreras anvandningen i férhallande till deras innehall. Till exempel
sparas information om de Elisa Viihde-kanaler du tittar pa i din anvandarhistorik for tjansten.
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Data som genereras av anvandning av niatverk och kommunikationstjanster samt posi-
tionsdata

Nar du anvander vara kommunikationstjanster, sasom surfar pa internet, skickar e-post, ringer eller
tar emot telefonsamtal eller textmeddelanden, behandlar vi de uppgifter som behoévs for att tillhan-
dahalla dessa tjanster. Dessa uppgifter omfattar de uppgifter som behdévs for att tillhandahalla kom-
munikationstjanster.

Trafikdata ar tekniska uppgifter som avslojar t.ex. avsandaren av meddelandet, mottagaren, storle-
ken pa meddelandet och tidpunkten da det skickades.

Dessa trafikuppgifter sparas i vara system och behandlingen av dem ar nédvandig fér att genomfora
kommunikationen. Vi behandlar trafikuppgifter i enlighet med lagstiftningen som sarskilt konfiden-
tiella och endast for andamal som tillats enligt lag. Innehallet i sjalva meddelandet betraktas inte
som trafikuppgifter.

Innehallet i dina telefonsamtal, textmeddelanden och annan kommunikation ar konfidentiellt. Det
behandlas endast for att dverféra meddelandet och endast sa lange som det ar nddvandigt for att
overféra kommunikationen.

Vi sparar och behandlar trafik- och positionsuppgifterna i enlighet med kommunikationslagstift-
ningen for leverans, fakturering och teknisk utveckling av vara tjanster. Uppgifterna kan ocksa
behandlas fér marknadsféringsandamal med kundens samtycke. Vi behandlar ocksa sadan infor-
mation i situationer med missbruk och felsékning, for att sdkerstalla datasakerhet, fakturering av an-
dra tjansteleverantorer och for att uppfylla vara rattsliga skyldigheter.

For att tillhandahalla kommunikationstjanster kravs att dina positionsuppgifter behandlas. Dina posi-
tionsuppgifter behandlas i mobil teknik med noggrannhet fér celltornsinformation och i fast datatrafik
med noggrannhet for installationsadressen. Denna noggrannhet varierar fran meter till flera kilome-
ter. Behandling av positionsuppgifter fér annat andamal an éverféring av kommunikation kraver ditt
forhandssamtycke. Om uppgifterna galler ett barn under 15 ar kraver denna behandling férhands-
samtycke fran en vardnadshavare. Med hjalp av positionsuppgifterna kan vi foérbattra egenskaperna
hos vara tjanster: till exempel nar du bestéller en taxi kan samtalet kopplas till den narmaste
tjansteleverantoren. Positionsuppgifter gor det ocksa mojligt for oss att skicka riktade erbjudanden
och erbjudanden.

| samband med ndédsamtal eller pa grund av myndigheternas bestdmmelser kan positionsuppgifter
lamnas ut utan ditt samtycke.

Vi behaller trafik- och positionsuppgifter sa lange det ar nédvandigt. Uppgifterna ska behandlas
framst automatiskt och endast ett begransat antal personer ar involverade i behandlingen av
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uppgifterna. Vissa leveransuppgifter sparas for myndigheternas behov pa det satt som kravs enligt
kommunikationslagstiftningen.

Cookies och annan sparningsteknik fér natverk

Moderna webbplatser och tjanster anvander teknik som kallas cookies som vi anvander pa var
webbplats. Cookies ar sma, anvandarspecifika textfiler som sparas i din webblasare. Servern kan
senare lasa cookien som installerats i din webblasare och pa sa satt kan din webblasare identifieras
som att den tidigare har besokt var webbplats. Pa sa satt far du basta majliga anvandarupplevelse
pa var webbplats.

Med hjalp av cookies kan vi samla in uppgifter t.ex. om enheter, webblasare och intresseobjekt for
de anvandare som besdker vara webbplatser. Den insamlade informationen kan anvandas aven for
analys, forbattring av anvandarupplevelsen och riktad marknadsforing i saval Elisas som vara part-
ners annonsnatverk. Vi stravar efter att forse dig med riktat innehall sa att din anvandarupplevelse
blir s& smidig som mgjligt.

Vi anvander bade Elisas och tredje parts cookies och annan liknande sparningsteknik for natverk i
vara tjanster.

De tredjepartscookies som vi anvander omfattar t.ex. Facebook-, Google Analytics- eller Marketing
Platform-, Salesforce- och Smartly-cookies och -teknik. Du hittar den aktuella listan 6éver anvanda
cookies och annan sparningsteknik i vart verktyg for cookiehantering som finns pa Elisas webbplats.
Du kan fa mer information om tredjepartscookies och annan sparningsteknik for natverk pa webbs-
idorna for den berdrda tredje parten.

Vi évervakar funktionaliteten hos de e-postmeddelanden vi skickar till dig med cookies och annan
sparningsteknik i syfte att sakerstalla att du endast far kommunikation fran oss som intresserar dig.
Det innebar att vi kan félja vilka e-postmeddelanden vi har skickat till dig och koppla dessa uppgifter
till dina kunduppgifter. Darfér vet personen pa kundtjanst vilket meddelande du har fatt och vilka
erbjudanden som har skickats till dig nar du ringer till kundtjanst och fragar t.ex. om det erbjudande
du har fatt.

Du kan ge ditt samtycke eller aterkalla ditt samtycke till anvandning av cookies fran verktyget for
cookiehantering som finns pa Elisas webbplats. Om du inte ger ditt samtycke till anvandning av
icke-nédvandiga cookies eller om vi inte kan erbjuda dig innehall, erbjudanden eller satt att anvanda
tjansten som du tycker ar intressanta kan du férlora en del av din anvandarupplevelse. Dessutom
kan var webbplats bli lAngsammare och anvandningen av vissa funktioner kan férhindras. | sa fall
forsvaras ocksa vara mojligheter att utveckla vara tjanster i enlighet med dina anvandarpreferenser,
och vi kan inte férse dig med annonser som ar riktade till dig pa webbplatsen.
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Foretagskunders personuppgifter

Vi erbjuder aven vara tjanster till foretagskunder. Om du anvander ett abonnemang eller en tjanst
som bestallts av din arbetsgivare eller nagon annan organisation far vi de personuppgifter som
behdvs for att tillhandahalla den direkt fran din arbetsgivare eller en part som har forvarvat vara tjan-
ster for din anvandning. | detta sammanhang kan dina uppgifter kopplas till féretagets organisa-
tionsnummer eller information som rér dina arbetsuppgifter. Vi kommer att skydda dina uppgifter
som om de tillhandahdélls av dig, men vi kanske inte ndédvandigtvis kan verifiera att dina uppgifter ar
aktuella.

Nar vi upprattar avtal mellan foretag for att tillhandahalla tjanster eller annat samarbete behandlar vi
kontaktinformationen for vara kundféretags personal for att tillhandahalla tjanster och genomféra
kommunikation i samband med vara tjanster. Sadan kontaktinformation omfattar t.ex. information
om den avtalsslutande parten, faktureringsinformation, information om administratérer och annan
kontaktpersons information.

Vi behandlar féretagens kontaktpersonsinformation for att t.ex. hantera kundrelationen, méjliggéra
kommunikation och marknadsfora vara tjanster. Dessa personuppgifter har samlats in framst fran
handelsregistret och andra offentliga kallor pa grundval av detta sekretessmeddelande. Vi erhaller
information om kontaktpersonerna aven fran sjalva foretaget.

Vid behov kan vi koppla din information till annan information vi har om dig.

Insamling av uppgifter om potentiella kunder, t.ex. i tavlingar, webbinarier och evenemang

Nar du deltar i tavlingar och anmaler dig till t.ex. vara evenemang eller webbinarier kan vi be om
dina kontaktuppgifter eller andra personuppgifter. Vi kommer att anvanda dessa uppgifter for att or-
ganisera tavlingen eller evenemanget i fraga och eventuellt for att kontakta dig for att beratta mer
om vara produkter och tjanster. Vi kan ocksa kombinera dessa uppgifter i vara kunduppgifter. Tavlin-
gar eller evenemang kan ocksa organiseras av vara partners, i vilket fall vi kommer att fa dina kon-
taktuppgifter direkt fran dem. Dessutom kan vi skicka dig elektronisk direktmarknadsforing via e-
post eller textmeddelande om du har gett ditt samtycke till det nar du deltar i en tavling eller annan
kampanj. Du kan aterkalla ditt samtycke fran lanken hantera dina kommunikationsinstallningar som
finns i meddelandefoten.
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Hur och i vilket syfte anvander vi dina uppgifter

Grunder for behandling av uppgifter

Nar du skaffar en tjanst av oss ingar vi ett avtal med dig. For att kunna genomféra den avtalade
tjansten behandlar vi ndédvandiga personuppgifter, till exempel dina faktureringsuppgifter.

Vi behandlar dina uppgifter nar vi har ett behov av det for att genomféra vara berattigade intressen
(legitimt intresse). Behandlingen av nédvandig information sker for att sakerstalla tjansternas funk-
tionalitet (t.ex. kombinering av uppgifter om avbrutna samtal, din position och den telefon du anva-
nder) och for deras forbattring och statistiska analys (t.ex. rorelser av stora anvandargrupper och
genomférande eller analys av de férandringar som deras effekter kraver) samt for att utveckla
affarsverksamheten (t.ex. utifran din képhistorik bedéma behovet av framtida produkter som ska
bestallas till lagret). | sddan behandling behandlar vi dina uppgifter typiskt som en del av en stérre
massa och vi stravar inte efter att granska just dina uppgifter specifikt. Genom att utvardera
uppgifter om en stor grupp manniskor kan vi t.ex. utveckla vara tjanster utifran korrekt och aktuell
information. Dessutom kan vi med vart berattigade intresse erbjuda dig information om vara tjanster
som du kan vara intresserad av. Du har ratt att motsatta dig behandling av uppgifter som grundar
sig pa berattigat intresse. Elisa kan & andra sidan neka detta motsattande med stdd av tillamplig
lagstiftning, till exempel om behandlingen ar nédvandig for att faststalla, utdva eller férsvara rattsliga
ansprak. Elisa kan med stéd av berattigat intresse dela och behandla personuppgifter mellan sina
dotterbolag, t.ex. i syfte att fakturera och tillhandahalla tjanster.

Vi behandlar en del av dina personuppgifter utifran det samtycke du gett.

Sadan behandling omfattar cookies som anvands pa natet och som férbattrar funktionaliteten hos
vara tjanster.

Nar vi behandlar dina uppgifter utifran ditt samtycke kan du nar som helst aterkalla ditt samtycke i
verktyget for cookiehantering. Vi kan ocksa skicka elektronisk direktmarknadsféring till dig per e-
post och sms om du har gett ditt samtycke till det. Du kan aterkalla ditt samtycke i OmaElisas kom-
munikationsinstallningar eller genom att kontakta kundtjansten.

| undantagsfall kan vi behandla dina uppgifter for att skydda livsviktiga intressen. Sadana situationer
ar livshotande situationer dar vi kan minska hotet genom att behandla nédvandig information. Skydd
av livsviktiga intressen kan till exempel omfatta att ta reda pa kopare ur vart register om en apparat
vi salt skulle visa sig ha nagot farligt tillverkningsfel.

Dessutom behandlar vi personuppgifter for att uppfylla vara lagstadgade skyldigheter. Sddana

skyldigheter omfattar att bevara faktureringsuppgifter separat under en lagstadgad tid eller att spara
uppgifter om kommunikationstjansttrafik (trafikuppgifter) for myndigheternas bruk for att 16sa
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allvarliga brott.

Behandling av dina personuppgifter som en del av en stor grupp manniskor

Vid tillhandahallande av tjanster samlas mycket information in, t.ex. vid tillhandahallande av
webbplatser. Att utnyttja dessa uppgifter ar en del av det moderna informationssamhallet.

Vi far reda pa mycket information ur det genomsnittliga beteendet hos stora massor av manniskor.
Sadan information omfattar t.ex. anvandning av positionsuppgifter for mobila enheter samt t.ex. satt
och tidpunkter for att se pa tv. Vi utnyttjar denna information inte bara for att utveckla vara egna tjan-
ster utan ocksa for att mojliggéra andamalsenlig utveckling av vara samarbetspartners och samhall-
stjanster.

Exempel pa behandling av uppgifter om stora massor av manniskor omfattar anvandaruppgifter fér
kollektivtrafik eller dvervakning och utveckling av trafikforhallanden och statistisk analys av rorelser
av stora anvandargrupper. | sddana syften kan en enskild person inte identifieras utifran resultatet
av behandlingen, men information som ar kopplad till en enskild person (t.ex. mobiltelefon) maste
behandlas som en del av en datamangd fér att sammanstalla informationen. Denna typ av behan-
dling grundar sig pa Elisas berattigade intresse, och i vissa fall har du ratt att motsatta dig denna typ
av behandling.

Du hittar mer information om behandling av rérelsedata fér stora anvandargrupper och om ratten att
motséatta sig har.

Profilering

Vi vill skraddarsy och utveckla vara tjanster, marknadsféring och annan interaktion sa att de passar
dig. | vara underhallningstjanster rekommenderar vi till exempel intressanta filmer och tv-serier som
kan intressera dig utifran din visningshistorik.

Vi kan rikta marknadsféringen av produkter som kan intressera dig i var direktmarknadsforing. For
att bilda en marknadsféringsmalgrupp kan vi behandla din alder, kdp- och betalningshistorik, bos-
tadsort, kontaktuppgifter, cookieinformation och annan information och externa klassificeringar,
sasom den genomsnittliga hushallsstorleken fér postnummersomradet for din faktureringsadress.
Vid profilering utnyttjar vi darfér bade kollektiv information och information som direkt hanfér sig till
dig.

Vi kan anvanda automatisk kreditkontroll i var webbutik och i butikerna nér du képer produkter eller
tjanster med kreditkdp. | vissa fall kan kdpet férhindras pa grund av problem med kredithistoriken,
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tidigare betalningsbeteenden, historik 6ver betalningshistorik eller stor summa av kreditskuld. | s&
fall, vanligen kontakta var kundtjanst sa att vi kan leta efter en alternativ |6sning.

Kontrollera dina egna uppgifter

Du kan kontrollera de uppgifter som galler dig i OmaElisa-tjansten. De uppgifter som genereras av
anvandningen av tjanster kan ocksa fas via tjansternas anvandargranssnitt.

Om du inte kan anvanda OmakElisa eller tjanstgranssnitten av nagon anledning kan du ocksa
bestka var butik eller kontakta kundtjansten for att ta itu med problemet.

Observera att ratten att granska dina egna uppgifter endast galler dina egna personuppgifter. Pa
grund av detta kan inspektionsratten inte anvandas for att inspektera uppgifter om andra
familiemedlemmar eller anstallda som anvander ett féretagstelefonabonnemang. Dessutom regleras
sekretessen for de kommunikationstjanster vi erbjuder av kommunikationslagstiftning som begran-
sar utlamnandet av information till andra an parterna i kommunikationen.

Overforing av egna uppgifter

Om du vill kan du ladda ner den information som du har lamnat till oss pa basis av avtal eller
samtycke. | flera tjanster, sasom sparad status eller e-posttjanster, kan du ladda ner dina filer eller
adressbocker till dig sjalv.

Mer information om detta pa Omaklisa eller tjansterna.
Uppdatering och precisering av personuppgifter

Nar du anvander vara tjanster ber vi dig om dina personuppgifter. Om dina uppgifter har andrats ber
vi dig uppdatera de andrade uppgifterna till oss.

Om du upptéacker ett fel i dina egna uppgifter kan du ratta till detta genom att meddela oss via
sjalvbetjaning och kundtjanstkanaler.

Dessutom uppdaterar och preciserar vi personuppgifterna om dig fran andra kallor. Vi kan till ex-
empel fa dina kontaktuppgifter fran vara samarbetspartners fér marknadsféringsandamal. Vi stravar
efter att halla dina personuppgifter korrekta och aktuella. Pa grund av detta kontrollerar vi till ex-
empel att dina adressuppagifter ar aktuella fran Befolkningsregistercentralen och Postens adressda-
tabaser eller andra offentliga kallor.
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Personuppgifternas lagringstid

Vi lagrar dina personuppgifter endast under den nédvandiga tidsperioden. Lagringstiden for dina
personuppgifter varierar beroende pa tjansten och uppgifternas art.

Nar lagringstiden for uppgifterna har upphort, avyttrar vi personuppgifterna antingen genom att
radera dem eller anonymisera dem (dvs. avidentifiera de aktuella uppgifterna). Vi behandlar till ex-
empel dina kunduppgifter under hela kundrelationen och pa grund av vissa rattsliga skyldigheter
aven under en nédvandig tid darefter eller, pa basis av vart berattigade intresse, for
direktmarknadsféringsandamal. A andra sidan kan lagringstiden fér de uppgifter som samlas in i
samband med produktionen av tjansterna vara ganska kort: till exempel tekniska uppgifter som ror
overforing av ett telefonsamtal kan avyttras redan under samtalet. Uppgifterna kan sakerhetskopi-
eras och lagras for att sakerstalla informationssakerheten. Sakerhetskopiorna raderas enligt saker-
hetskopieringens lagringscykel.

Observera att de offentliga kommentarer eller annat innehall som du producerar pa Elisas diskus-
sionsforum pa natet kan forbli synliga aven efter att din kundrelation med Elisa har upphort.

Vi utvarderar regelbundet behovet av uppgifternas lagringstid och bedémer deras andamalsenlighet
i takt med att tekniken och anvandningsbehoven utvecklas.

Marknadsforing

Vi utvecklar och producerar standigt nya tjanster som motsvarar vara kunders behov i en féranderlig
och utvecklande varld. For att kunna beratta om sadana tjanster anvander vi dina personuppgifter
for direktmarknadsféringsandamal. Vi kan kontakta dig per brev eller telefon och aven via e-post,
textmeddelanden och andra kommunikationsmetoder.

Vi kan ocksa kontakta dig som potentiell ny kund nar vi har fatt dina kontaktuppgifter, t.ex. nar du
deltar i var tavling eller ett evenemang som vi organiserar eller pa annat satt.

Om du inte vill ta emot marknadsféringskommunikation fran oss kan du meddela oss detta, t.ex. via
OmakElisa eller kundtjanst.

Vi kan anvanda dina kontaktuppgifter (t.ex. e-postadress eller telefonnummer) eller tekniska kon-
taktuppagifter (t.ex. cookies) for att generera malgruppen i tjansten for sociala medier eller webbtjan-
ster, for att marknadsféra vara produkter. | sddana fall sakerstaller vi att din information inte lamnas
ut for att anvandas for andra parters andamal, utan de behandlas endast for de andamal som defini-
eras av Elisa. Den har typen av tjanster tillhandahalls av foretag som Facebook, Google, Linkedin
och Salesforce.
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Direktmarknadsforing av tredje part

Om du vill har du méjlighet att ta emot erbjudanden och marknadsféring fran vara samar-
betspartners. Om du har gett oss ditt samtycke till att anvanda t.ex. trafik- eller platsdata vid riktad
marknadsforing kan du fa relevanta erbjudanden fran tjansteleverantorer i ditt omrade.

Nar vi formedlar vara samarbetspartners kommunikation till dig gor vi det sjalva. Vi lamnar inte ut
dina kontaktuppgifter eller annan information till tredje part for marknadsféringsandamal. Pa detta
satt sakerstaller vi att direktmarknadsféringen motsvarar dina behov och inte stor dig.

Om du inte vill ta emot marknadsféringskommunikation fran vara samarbetspartners kan du
meddela oss detta, t.ex. via OmaElisa eller kundtjanst.

Personuppgiftsbitraden och utlamnande av uppgifter

Utlamnande av personuppgifter

Nar vi tillhandahaller tjanster kan vi aven lamna ut dina personuppgifter till vara underleverantorer
eller samarbetspartners om de behoéver fa dina uppgifter for att t.ex. tillhandahalla en tjanst. Sadana
behov omfattar t.ex. formedling av ett telefonsamtal utomlands, aven utanfér EU, eller till en annan
teleoperatoérs nat, eller uthyrning av natet till en annan teleoperatér.

Pa var webbplats anvander vi olika typer av teknik som mojliggors av vara samarbetspartners for
analys- och marknadsféringsandamal. Nar vi tillhandahaller dessa tjanster lamnar vi ut per-
sonuppgifter till tjiansteleverantdren. | dessa fall ldAmnar vi inte ut personuppgifter som identifierar
dig, utan tekniska uppgifter som majliggors av tjansten, t.ex. med hjalp av cookies. Dessa tjanster ar
mycket vanliga egenskaper hos moderna webbplatser. Du kan Iasa mer om vara cookies i detta
sekretessmeddelande.

Nar du anvander identifieringstjanster, t.ex. mobilverifiering, ldmnar vi ut de uppgifter som identifi-
erar dig till den part som anvander identifieringstjansten efter att du har verifierat din identitet med
t.ex. en hemlig pinkod.

Vi producerar vissa av vara tjanster i samarbete med vara samarbetspartners. For att tillhandahalla
sadana tjanster lamnar vi ut dina personuppgifter till tidnsteleverantdren. | vissa fall kraver anvand-
ningen av tjansten att du godkanner tjansteleverantdrens sekretessmeddelande eller villkor innan
du anvander tjansten. Tredje parter behandlar dina uppgifter for sina egna andamal som oberoende
personuppgiftsansvariga i enlighet med deras sekretessmeddelande. Innan vi lamnar ut uppgifterna
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sakerstaller vi att utlamnandet sker i enlighet med lagen.

Vi kan aven lamna ut dina personuppgifter till en annan personuppgiftsansvarig vid en fusion eller
annan transaktion, i syfte att skydda Elisas (inklusive dess anstalldas) rattigheter och intressen och
driva in skulder.

Bistand till myndigheter

Vissa myndigheter, t.ex. Trafik- och kommunikationsverket, dataskyddsmyndigheten, polisen eller
nddcentralens myndighet har ratt att fa dina uppgifter fér att kunna utféra sina lagstadgade
uppgifter. Vi kan aven lamna ut dina uppgifter till andra myndigheter eller parter med beslut av en
behdrig myndighet eller domstol inom de granser som lagen tillater.

Publicering av dina kontaktuppgifter i kataloger eller katalogtjanster

Vi har en lagstadgad skyldighet att Iamna ut de uppgifter som ar fria att publicera i en telefonkatalog
till katalog- och katalogtjanstleverantorer. Pa grund av detta lamnar vi ut ditt namn, din adress och
ditt telefonnummer till en nationell databas som lamnar ut uppgifterna till leverantérer av kataloger
eller katalogtjanstleverantérer. Utgivare av kataloger ansvarar sjalva fér de uppgifter som de pub-
licerar.

Du har ratt att helt eller delvis forbjuda publicering av dina uppgifter i katalogtjansterna i OmakElisa
eller genom att kontakta var kundtjanst. Du kan aven helt férbjuda utldmnande av dina uppgifter.

Dessutom lamnar vi ut dina uppgifter till var samarbetspartner som majliggor éverféringen pa grund
av Overforbarheten av ditt mobiltelefonnummer.

Vidarebefordran av uppgifter som identifierar granssnittet i rost- och kommunikationstjan-
ster

Nar du ringer ett telefonsamtal med en mobiltelefon eller fast telefon dverfors ditt telefonnummer
vanligtvis till mottagaren. Ditt telefonnummer dverfors dven nér du skickar text- och bildmedde-
landen. Identifieringsférebyggande ar tillgangligt for vara telefongranssnitt som tillhandahaller ytter-
ligare uppgifter om anvandarinstruktionerna for ditt granssnitt och din telefon, elektroniska kanaler,
var kundtjanst eller vara butiker. Forebyggandet galler endast rostdverforingstjanster. | andra tjan-
ster kan du inte férhindra att ditt nummer visas.

Nar du ringer nédnummer kan synligheten for telefonnumret inte férhindras och férebyggandet
paverkar inte de trafikuppgifter som samlas in i vara system nar du ringer ett samtal.
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Nar du anvander onlinekommunikationstjanster éverfors dina uppgifter till den andra parten i kom-
munikationen (t.ex. en webbplatsleverantor). Detta ar nodvandigt for att tilhandahalla tjansten, t.ex.
for att dverfora din kommunikation eller for att en webbplats ska kunna laddas. Vanligtvis ar de dver-
férda uppgifterna dina IP-adressuppgifter och uppgifter om den enhet som du anvander. Som kom-
munikationstjanstleverantor lamnar vi inte ut din identitet till den andra parten. Observera att baserat
pa detta kan du implementera den kommunikation du dnskar eller ladda ner den webbplats du
valjer. | vissa fall kan den andra parten som erbjuder din kommunikation identifiera dig utifran dessa
uppgifter. Du kan férhindra att dina uppgifter blir synliga for den andra parten i kommunikationen ge-
nom att andra sekretessinstallningarna pa din dator eller webblasare eller genom att anvanda pro-
gramvara eller vidarebefordringsservrar som okar sekretessen.

Underleverantorer och behandling av uppgifter utanfor Finland

Produktionen av vara tjanster ar i forsta hand lokal. Nar du ringer ett telefonsamtal kopplas det till
exempel vanligtvis inom Finland. Underhall av IT-systemen som ar relaterade till samtalet eller de
tjanster som ror fakturering som féljer kan vara belagna utanfér Finland och EU och EES.

Vi anvander underleverantérer nar vi producerar vara tjanster samt relaterade supporttjanster. Nar
vi anvander underleverantorer sakerstaller vi att de foljer vart sekretessmeddelande och behandlar
uppgifterna med omsorg och konfidentialitet. Vi sakerstaller detta med avtal samt genom att ge-
nomfdra inspektioner av underleverantérernas verksamhet och genom att tillhandahalla sékra verk-
tyg for deras anvandning och sakerhetsutbildningar.

En del av personuppgifterna behandlas utanfor Finland och utanfér EU-omradet. Detta ar nédva-
ndigt for att producera tjansterna, forbattra kvaliteten, tillhandahalla expertis eller férbattra verksam-
heten. En del av behandlingsarbetet bestar av att underhalla de uppgifter som finns i Finland och
behandla dem med fjarrstyrning, men i vissa fall dverfor vi personuppgifterna for att behandlas av
vara underleverantorer, till exempel i Sydafrika, Indien, Israel och USA. | dessa fall sékerstaller vi att
den part som behandlar uppgifterna arbetar i enlighet med vart sekretessmeddelande, pa lampligt
satt och med omsorg, och att motiveringen fér behandlingen sakerstalls i enlighet med tillamplig
dataskyddslag, t.ex. genom att anvanda modellklausuler fér avtal som godkants av EU-
kommissionen.

Vi behandlar dina personuppgifter vid behov mellan Elisa Oyj och dess dotterbolag.

Oavsett personuppgiftsbitrade eller var uppgifterna finns fungerar skyddet av din tjanst och dina per-
sonuppgifter pa samma satt genom de tjanster vi tillhandahaller.
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Specialla meddelanden om vissa av vara tjanster

Tjanstspecifika dataskydds principer

Vi producerar manga olika tjanster for vara kunder. Vissa av vara tjanster har separata integri-
tetsmeddelanden dar vi beskriver databehandlingen i samband med den aktuella tjansten. | vissa av
vara tjanster som vi producerar sjalva eller i vara dotterbolags tjanster maste vi behandla data pa ett
satt som inte har namnts i detta integritetsmeddelande. Kom darfér ihag att kontrollera de eventuella
sarskilda villkoren i dem och deras andringar i samband med att du bdorjar anvanda tjansten och
fortsatter att anvanda den.

Separata integritetsrutiner tillampas till exempel i féljande tjanster: Elisa Viihde Viaplay, Epic TV och
Elisa Videra-tjansten.

Elisa Tunnus

Vi tillhandahaller gratis Elisa Tunnus-tjanst, som gor att du kan anvanda samma anvandaridenti-
fiering i olika tjanster. Eftersom identifieringen kombinerar data fran olika tjanster gor det mgjligt att
lagra informationen fran tjansterna efter att en diskret tjanst har upphért for din anvandning. Dessu-
tom kan vi skicka direktmarknadsféring till dig om de tjanster som du kan vara intresserad av, aven
om du inte anvander nagra andra tjanster fran oss. Du kan avfarda Elisa Tunnus enligt dess villkor
och bestdammelser genom att informera oss genom att kontakta kundtjanst.

Identifierings- och verifieringstjanster

Nar vi beviljar dig elektroniska identifierings- och verifieringstjanster, sésom mobilverifiering, identi-
fierar vi dig fran ett dokument som beviljats av en myndighet som visar din identitet. | samband med
detta sparar vi ditt namn, personnummer, elektronisk identifierare, identifieringsinformationen i iden-
titetsdokumentet som anvands i identifieringsprocessen och kopian av identitetsdokumentet. Des-
sutom sparar vi ditt SIM-korts serienummer, giltighetstiden for de digitala certifikaten, offentliga
nyckelsigill och obestridlighet, identifierings- och krypteringscertifikat och annan information som
kravs enligt lagen om stark elektronisk identifiering for att implementera tjansten.

Nar vi tillhandahaller identifieringstjanster, sdsom Elisa Tunnistus-tjansten, sparar vi ditt namn och
personnummer och vidarebefordrar dem till den part vars tjanst du har identifierat dig for.

Vi sparar verifieringsdata for individuella identifieringstransaktioner i fem ar fran tidpunkten for
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transaktionen. Uppgifterna om den forsta identifieringen, datainnehallet i det digitala certifikatet och
uppgifterna om blockeringarna i certifikatet anvands i fem ar fran upphérandet av kundférhallandet,
varefter uppgifterna kommer att kasseras.

Skydda upphovsrattsligt innehall

Nar vi tillhandahaller material under upphovsratt, sdsom bok- eller videoinnehall fér din anvandning,
kan vi skydda materialet med kopieringsskyddsteknik eller vattenstampel pa ett satt som gor att det
endast kan anvandas av dig eller kopplas till dig via ditt anvandar- eller kund-ID. P4 detta satt vill vi
férhindra eventuellt missbruk.

Datasakerhet

Datasdkerhet

Vi sakerstaller datasdkerheten vid behandlingen av dina personuppgifter. | regel behandlas dina
uppgifter i vara egna serverrum. Vi évervakar sakerheten i serverrummen med hjalp av [ampliga
atgarder for att skydda uppgifterna. Servrarna anvander alltid lampliga skyddsatgarder, sdsom 16-
senordsbaserad atkomstkontroll och andra skyddsmetoder samt teknisk kryptering av uppgifterna.
Var tekniska driftsmiljé har sékrats med brandvaggar och lamplig antivirusprogramvara.

Vi behandlar i férsta hand dina uppgifter i en form dar en utomstaende inte kan identifiera dig som
person. Till exempel kan din identitet inte direkt identifieras i natverkstrafiken nar vi éverfér den, om
du inte sjalv uppger den till den berérda parten. Med dessa atgarder skyddar vi konfidentialiteten i
din kommunikation och férhindrar att dina uppgifter kopplas till din identitet i onédan.

Alla ansvarar for att skdta datasakerheten. For att sakerstalla skyddet av dina uppgifter ber vi dig att
i mdjligaste man beakta datasakerheten i dina egna enheter. Du kan lasa mer om detta till exempel
pa www.elisa.fi/tietoturva (endast pa finska).

Forebyggande av dataintrang och storningar

For att forebygga dataintrang och avlagsna stérningar i datasékerheten vidtar vi nédvandiga
atgarder, till exempel genom att férhindra mottagandet av e-postmeddelanden, avlagsna virus och
annan skadlig kod fran meddelanden och genomféra andra jamférbara nédvandiga tekniska for-
faranden inom ramen for de begransningar och skyldigheter som lagstiftningen alagger. Skickandet
eller mottagandet av sddana meddelanden kan férhindras. Vi behandlar alla personuppgiftsintrang i
enlighet med dataskyddslagarna och nar kraven uppfylls informerar vi berérda dataskyddsmyn-
digheter om detta.
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Omfattningen av vart integritetsskydd, vara kontaktuppgifter och annan information

Omfattningen av vart integritetsskydd

Detta integritetsskydd galler behandlingen av personuppgifter i Elisa Abp och vara dotterbolag. Vara
samarbetspartners kan ocksa ha integritetsskydd som kompletterar detta integritetsskydd eller som
ar parallella med detta integritetsskydd.

Uppdatering av vart integritetsskydd

Vi utvecklar vara tjanster och var verksamhet regelbundet och vi uppdaterar detta integritetsskydd
vid behov fér att motsvara sadana andringar.

Vara kontaktuppgifter

OmakElisa (servicestalle for behandling av personuppgifter): https://oma.elisa.fi/
Kundtjanst: 010 190 240
Vara kontaktuppgifter: https://corporate.elisa.fi/tietoa-elisasta/yhteystiedot/

Dataskyddsombud

Dataskyddsombud / Elisa Oyj
PB 1
00061 Elisa Oyj

E-post: tietosuojavastaava@elisa.fi

Dina rattigheter gdllande behandlingen av dina uppgifter

Du har ratt att paverka behandlingen av dina egna uppgifter.

Du har réatt att kontrollera vilka uppgifter vi behandlar om dig. Du kan komma &t dina egna uppagifter i
OmakElisa-tjansten.


https://corporate.elisa.fi/tietoa-elisasta/yhteystiedot/
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Om du upptacker felaktiga eller féraldrade uppgifter i de personuppgifter vi behandlar ber vi dig att
korrigera uppgifterna antingen via sjalvbetjaningsformular eller var kundtjanst. Med dina
uppdaterade uppgifter kan vi ge dig basta majliga service.

| OmaElisa kan du annullera de samtycken du har gett, sasom marknadsféringstillstdnd. Om
samtycket ar relaterat till anvandningen av en viss tjanst kan du annullera samtycket pa det satt
som beskrivs i tjansten i fraga. Om du har gett ditt samtycke till elektronisk direktmarknadsféring nar
du deltar i en tavling eller annan kampanj kan du aterkalla ditt samtycke fran lanken Hantera dina
kommunikationsinstallningar i sidfoten i meddelandet.

Du har ratt att begara att vi tar bort uppgifter som inte langre behdvs fér anvandningsandamalet. Vi
gor vart basta for att ta bort sadana uppgifter automatiskt, men om du av nagon anledning
upptacker foraldrad eller onddig information i var behandling kan du kontakta oss med ett
OmakElisa-formular.

Du har ratt att fa de uppagifter du sjalv har tillhandahallit om behandlingen av dem baseras pa en
kontakt mellan oss eller ett samtycke du har gett. Tjanster relaterade till detta finns tillgangliga som
inbyggda egenskaper men du kan kontakta oss via OmakElisa.

Dessutom kan du be oss att begransa databehandlingen i vissa situationer eller invanda mot deras
behandling. Vi har stravat efter att beskriva all var behandling pa ett 6ppet och begripligt satt i detta
integritetsskydd.

Aterkallande av samtycke

Nar vi behandlar dina uppgifter uteslutande baserat pa det samtycke du har gett har du majlighet att
aterkalla det om du andrar dig. Detta kan enkelt goras i den tjanst du anvander eller via OmaElisa.
Observera dock att detta inte paverkar den databehandling som gors fore aterkallandet av
samtycket.

Ratt att 6verklaga

Kontakta oss om du vill dverklaga eller presentera utvecklingsférslag om var behandling av per-
sonuppgifter. Du hittar kontaktuppgifterna pa den har sidan i avsnittet Kontaktinformation.

Du kan 6verklaga dataskydd eller behandling av personuppagifter till en tillsynsmyndighet, sdsom
Trafik- och kommunikationsverket i fragor som rér kommunikation eller till dataskyddsombudsman-
nen i fragor som rér annan behandling av personuppgifter.



