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Palvelukuvaus v1.0

IP Transit -palvelun DDoS Defence -lisipalvelu

Elisa IP Transit -palvelun lisdpalvelu DDoS Defence
pyrkii havaitsemaan IP Transit -littymé&én kohdistuvia
liikennemaarillisia palvelunestohyskkayksia. Havainnon
jalkeen palvelu pyrkii suojaamaan liittymaa erottelemal-
la hydkkaysliikenteen normaalista liittymaan kohdis-
tuvasta liikenteestd. Hyokkaysliikennetts ei vilitets
liittym&an, vaan se hylstaan.

Palvelun sisilto

Palvelun havaintokyvykkyys perustuu Elisan runkover-
kon liikennetilastosta tehtyihin havaintoihin epédnormaa-
leista liikennemaérista suhteessa aikaan.

Sovittujen raja-arvojen ylittyessa tulkitaan kohdeosoit-
teeseen kohdistuvan likkennemé&éréllinen palvelunesto-
hyokkays, josta jarjestelmé luo halytyksen. Halytyksen
syntyminen liipaisee automaattisen kohdeosoitteeseen
kohdistuvan likenteen uudelleenreitityksen suodatin-
jarjestelmélle. Suodatinjarjestelma pyrkii erottelemaan
hyokkayslikenteen normaalista liikenteests. Hyokkays-
liikenteeksi tulkittu liikenne hylstdan. Normaalilikenne
vélitetdan IP Transit -asiakkaalle.

Tekniset méaaritykset, asetukset
Asiakkaan IP-osoiteavaruudet

Palvelun kéyttdonottoa varten Elisa tarvitsee tiedon
suojattavista IP-osoiteavaruuksista. Kyseiset osoitteet
tulee reitittyd myds IP Transit —liittymé&n kautta.

Suodatetun liikenteen vilittaminen
asiakkaalle

Suodatettua liikennetts pitds toimittaa kayttden joko
GRE-tunnelointia tai erillistd loogista kanavaa (VLAN/E-
line). Kaytettava menetelmé sovitaan yhdess4 asiakkaan
kanssa.

Lisdpalvelut

Saannollinen raportti asiakkaalle s&hképostitse
Halytystiedon vélittaminen asiakkaalle (SNMP trap/

syslog)
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Raportti

Elisa foimittaa raportin sovitusti (vuorokausittain,
viikottain) asiakkaalle s&hkdpostin vilitykselld asiakkaan
ilmoittamaan osoitteeseen. Raportilta ilmenee:

Havaittu liilkenneméara
Halytykset
100 viimeisinta suodatustapahtumaa

Halytystieto

Elisan jérjestelma voi asiakkaan halutessa lshettds
halytyksen alkaessa sekd paattyessd SNMP trap tai
Syslog—sanoman. Asiakas voi edelleenvalittda tdman
tiedon omaan verkonvalvontajérjestelmaan.

Palvelun vaatimukset ja rajoitukset

Palvelu havaitsee ainoastaan liikennemaarilliset
palvelunestohyskkaykset, jotka tulevan Elisan tarjoaman
IP transit —liittymé&n kautta.

Tilaaminen ja toimitusaika
Toimitussopimus

Asiakas ja Elisa sopivat uuden palvelun aloittamisesta
tai muusta merkittavasts kédyttdonotosta toimitussopi-
muksella. Toimitussopimuksessa maéritellsan tapaus-
kohtaisesti palvelun toimittamisen vaatimat tiedot.

Muut tilaukset

Asiakas tilaa muutos-, yksittéis- ja lisdtoimitukset
erillisillg tilauksilla.

Palvelun toimitus ja tuotantoon vienti

Palvelun toimitus alkaa asiakkaan ja Elisan asiantunti-
joiden kokouksella, jossa mééaritellaan raja-arvot seka
muut tekniset parametrit. Elisa pyrkii maarittelemaan
palvelun valmiiksi kdyttddnottoa varten 5 tydpéaivan
kuluessa kokouksesta.

Kayttodnoton jélkeen asiakkaan halutessa voidaan
testata palvelun toimivuutta luomalla késin likenteen
uudelleenreititys suodatuslaitteistolle. Testaus tehd&an
tydaikana erikseen sovittavana ajankohtana.
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Elisan huolto- ja ylldpitovastuun

I5htokohdat

Elisan huolto- ja yllapitovastuu perustuu vaihtoehtoisesti
johonkin seuraavista: perusvastuuseen televerkkoja
hallinnoivana teleoperaattorina, vastuuseen palvelujen
toimittajana tai vastuuseen muun jatkuvan huolto- tai
yllapitosopimuksen perusteella (esim. palveluihin sisal-
tyméttdmien laitteiden yllapito).

Elisan huolto on seks ennakoivaa etté korjaavaa huol-
toa. Elisalla ei ole velvollisuutta veloituksetta korjata sel-
laisia h&irioits, vikoja tai virheits, jotka johtuvat Elisasta
riippu-mattomasta syysta. Elisa vastaa hallitsemistaan
palveluista, verkoista ja niiden tietoturvasta.

Elisa ei vastaa tietoliikenneverkoista tai kolmannelta
osapuolelta asiakkaalle tai asiakkaan hallussa oleviin
laitteisiin kohdistuneista yhteydenotoista, yhteydenot-
tojen yrityksists tai muusta vastaavasta. Lis&turva- ja
suojausjarjestelmists, esim. estoista ja palomuureista,
on sovittava erikseen.

Vikailmoitukset

Vikailmoitukset tehdaan Elisa Carrier Services Online
tilaus- ja toimitusjarjestelman kautta tai puhelimitse
Service Desk (24h) numeroon 010 804 400.
Sopimusehdot

Palveluun sovelletaan Elisan Operaattorituotteiden
yleisid sopimusehtoja.
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