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Pulse Secure vpn-sovelluksen asennus Windows

(tydasemille joilla on Java asennettuna)

Vanhan asennuksen poisto

Organisaatiosi kanssa sovittuna uuteen vpn-sovellukseen siirtymisen ajankohtana voit
seuraavien ohjeiden mukaisesti toimimalla ottaa kayttodsi Pulse Secure -sovelluksen.
Aloita kirjautumalla palveluun tavalliseen tapaan Network Connect -sovelluksella.
VPN-yhteyden muodostuttua pura yhteys tavalliseen tapaan. Network Connect
poistetaan koneeltasi automaattisesti.

Seuraavissa vaiheissa kirjaudut organisaatiosi Pulse Secure vpn-portaaliin www-
selaimella ja kdynnistat uuden vpn-sovelluksen asennuksen.

Uuden sovelluksen asennus

Kirjaudutaan kayttajatunnuksilla asiakaskohtaiseen portaaliin
Sisaankirjautumisen jalkeen klikataan hiirella Client Application Session -kohdassa,

rivilla Pulse Secure Start-painiketta

< pul weioee | @ | @D $ 101
U Se tuomas.testaa3@ace ;. Meetings  Preferences i n Out

Welcome to the Pulse Connect Secure, tuomas. testaa3@ace.

:
[t | EEE

You don't have any web bookmarks.

rie |

You don't have any files bookmarked.

Client Application Sessions ||| |
Pulse Secure
# java Secure Application Manager Start | =
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Jos koneelle ei ole asennettu ennestaan Juniper/Pulse Application Launcher
komponenttia, se asennetaan ensiksi.

Searching for the application launcher...

Aloftko vaihtas sovellusta?

Aioitko vaihtaa sovellusta?

Microsoft Edge yrittaa avata kohdetta Pulse Secure Application Launcher.

If you know that the application launcher is not installed, skip the wait and download now

1f you do not want to proceed, please click 0 go back.

Windows-kayttojarjestelma saattaa kysya lupaa Application Launcerin

kdynnistamiseen, vastataan klikkaamalla Kylla / Ok / Yes. Sen jalkeen klikataan sivun
keskella ndkyvaa download-painiketta.

Kun Application Launcherin asennusohjelma on ladattu, ajetaan valitsemalla Suorita /
Run.

©Once you have completed the above steps, click HERE to continue with the Pulse Secure launch.
We selecting "remember” and "always" during the

Pkstenrsappiaincher e o et [ | il | (bt <
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Windows ilmoittaa Application Launcherin asennuksen valmistuneen, kuitataan
ilmoitus ok-painikkeella. ja klikataan selainikkunan alalaidassa HERE-sanaan liitettya
linkkia.

After the application launcher has completed downloading, follow these installation steps

Once you have completed the above steps, click HERE to continue with the Pulse Secure launch.
We recommend selecting "remember” and “always” during the installation process.

Vastataan avautuvan ikkunan kysymykseen "Do you want to run this application?"
klikkaamalla Run.

Q PUlse Logged-in as m EJ P @— 7i7

tuomas.testaa3@ace ;. Meetings Preferences Help  Sign Out

| Browse | (tips)

Please wait...

ur bandwidth.

Launching Pulse Securs
Do you want to run this application?
¢ name:  Pulse Secure Setup Applet
\_T_E—) Publisher: Pulse Secure, LLC
=
Location:  https://193.65.228.6

‘This application will run with unrestricted access which may put your computer and personal
at risk. Run this applic only if you trust the k d publisher above.

I~ Do not show this again for apps from the publisher and location above

If an error prevents the Py

» Check brovser compatibil
More Information

* Continue. Not all function|

Copyright © 2001-2015 Pulse Secure, LLC, All rights reserved.
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Jos Windows esittda seuraavan valintaikkunan, klikataan "Allow".

Security Warning N th

U’I}h,l Allow access to the following application from this web site?
Web Site:  https://193.65.228.6

Application: Pulse Secure Setup Applet
Publisher:  Pulse Secure, LLC

This web site is requesting access and control of the Java application shown above. Allow

access only if you trust the web site and know that the application is intended to run on
this site.

[~ Do not show this again for this app and web site. Allow |l Do Mot Allow I

\l) More information

Pulse Secure -client asennus valmistuu hetken kuluttua ja vpn-yhteys muodostuu.

Asiakasohje
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Pulse Secure vpn-sovelluksen asennus Mac OS X (tyoasemille
joilla on Java asennettuna)

Vanhan asennuksen poisto

Organisaatiosi kanssa sovittuna uuteen vpn-sovellukseen siirtymisen ajankohtana voit
seuraavien ohjeiden mukaisesti toimimalla ottaa kayttodsi Pulse Secure -sovelluksen.
Aloita kirjautumalla palveluun tavalliseen tapaan Network Connect -sovelluksella.
VPN-yhteyden muodostuttua pura yhteys tavalliseen tapaan. Network Connect
poistetaan koneeltasi automaattisesti.

Mac OS X versiolla El Capitan varustetuissa tydasemissa saatat joutua poistamaan
Network Connect -sovelluksen manuaalisesti Finderin Applications -nakymassa

Seuraavissa vaiheissa kirjaudut organisaatiosi Pulse Secure vpn-portaaliin
wwwselaimella ja kdynnistat uuden vpn-sovelluksen asennuksen.

one B Applications
] = FEN R ‘
o Name A Date Modfied Sz Kind |
E Al My Files @ App Store 7 Jun 2015, 22:3 2.7MB  Applicat
2\ {Cloud Dr & Automator 8 May 2015, 21:3¢ 6M P
el S . Bandwidth+ 6 t 2015, 13:53 1.2m8 Application
@) Arbrop T Calcuator 1Aug 2015, 04:37 A A
A Applications 1) Calendar
& Chess . . . . .
Bowtr g cos Seuraavissa vaiheissa kirjaudut
[ Documents @ Dashboard . L.
© ownoads B Ditonay organisaatiosi Pulse Secure vpn-
© DVD Player
i B i portaaliin wwwselaimella ja
©) Remote Disc [ Fiezia
" . .
v Sifosctok kdynnistat uuden vpn-sovelluksen
% Game Center
® Red J Books 0 P
: pon asennuksen.
Orange W g Ceouiie Show Package Contents y ¥
& Tunes 3 300.4MB  Application
Yellow # Launchpd Move to Trash c 3MB  Applca
@ Green A Mail 2 42MB  Applicat
ot © Maps Get Info 5 o .
o © Messages Rename " o P
® Purple B Mission Control Compress ‘Network Connect 9 864 & .
0 Gray MDA m 9916 g
Notes Make Alias 2 T ;
Al Tags... £ Photo Booth Quick Look "Network Connect” |, Appl
% Photos share gy v
% Proview Copy “Network Connect” I 87.2MB  Applcation
@ QuickTime Player 8 62MB  Acolca
i) Reminders Show View Options )6 .
@ Safari T 2 cat
Stickles 9. 8 a
@ systemPreferences @ 0000 " cat
! Textedit 8 at
° Tme‘ hicos Reveal in Finder P
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Uuden sovelluksen asennus

Kirjaudutaan kayttajatunnuksilla asiakaskohtaiseen portaaliin

Sisddnkirjautumisen jalkeen klikataan hiirelld Client Application Session -kohdassa,
rivilla Pulse Secure Start-painiketta

¢ @ » 6 1

tuomas.testaa3@ace ome Meetings Preferences Help Sign Ot

Spuisesecure

Browse | (tips)

Welcome to the Pulse Connect Secure, tuomas.testaa3@ace.

You don't have any web bookmarks.

[ e [} = 7]

Windows Files | Unix Fles

You don't have any files bookmarked.

Client Application Sessions |
Pulse Secure Start

# Java Secure Application Manager st | =

Pulse Application Launcher kaynnistyy. Jos sita ei |I0ydy koneelta, se ladataan
portaalista ja kdaynnistyy automaattisesti 60 sekunnin kuluttua. Tassa tapauksessa voit
nopeuttaa kaynnistymista klikkaamalla selaimessa ndakyvaa Download-painiketta.

193652286

Q putsesecure

Searching for the application launcher...

55

If you know that the application launcher is not installed, skip the wait and download now

=T

Asiakasohje
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Anna jarjestelman yllapito-oikeudellisen kadyttajan kayttdjatunnus ja salasana, jos niita
kysytaan.

< 193.65.2286

§ e secre L

Welcome 10 the Pulse Conmars €arira. tiiamas tastastiace

Youdonthavestl N L o to aiow thi: N
[ A
J Username: testaus ‘ Wincows Fiies | Unix Files
You don't have an Password: |
—n —
[ Puise Secure Sy Stn
5 20 s o =i

Pulse Secure -client asentuu ja vpn-yhteys muodostuu.

Asiakasohje
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Pulse Secure vpn-sovelluksen asennus Linux (Ubuntu)
tydoasemaan ja yhteyden muodostus

Kaynnista asennus kaksoisklikkaamalla asennuspakettia ja valitse sen avaaminen
Ubuntu Software Centerissa

Pulse clientit

@ Transcend Pulse clientit

Places ’ ‘
© Recent S e e
A Home app launcher NCinst.exe NCInst64.exe NetworkConnect.
i Desktop asennettu.PNG

[ Documents [ -1 ¢ -

< Downloads = ﬁ ﬁ

T MisTc NetworkConnect. NetworkConnect_ ps-pulse-linux-
For.Mac.0S.X- For_Linux_ncui- 8.1r7.0-b41041-

& Pictures ver8.1.dmg ver8.1.i386.rpm centos-rhel-install...

H videos

Klikkaa install

Ubuntu Software Center

pulse

e
( l Pulse Secure Client For Linux

Only install this File if you trust the origin. Install

Asiakasohje
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Kuittaa "The package is of bad quality" klikkaamalla Ignore and install.

Q The package is of bad quality

The installation of a package which violates the quality standards isn't allowed.
This could cause serious problems on your computer. Please contact the person
or organisation who provided this package file and include the details beneath.

»Details

oK Ignore and install

Jos asennus pyytdad antamaan paakayttdjan (root) salasanan, syota se ja klikkaa
Authenticate.

P Authenticate

To install this package, you need to authenticate.

&8 Anapplicationis attempting to perform an action that requires privileges.
Authentication is required to perform this action.

Password: | sssses o

P Details

Cancel | Authenticate |

Asennus valmistuu. Sovelluksen asennushakemisto on /usr/local/pulse. Siirry
kyseiseen hakemistoon ja anna komento

"./PulseClient.sh -h palvelimen_osoite -u kayttajatunnuksesi -p salasana -f
palvelimen_julkinen_sertifikaatti_tiedostossa"

Yhteys muodostuu. Yhteyden purkaminen onnistuu komennolla
"./PulseClient.sh -K"

Tarkempi englanninkielinen ohje 10ytyy Pulsen sivuilta osoitteesta
https://kb.pulsesecure.net/articles/Pulse Secure Article/KB40126

Asiakasohje
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Pulse Secure client-sovelluksen peruskaytto

Aloitusnakyma ja yhteysosoitteen lisaaminen

, —
S Pulse Secure

File Help

‘Connections + L]

©2010-2015 by Pulse Secire, LLC m
All rights reserved "

Kirjoita avautuneen Add Connection
-ikkunan Name-kenttaan yhteydelle
nimi.

Kirjoita Server URL -kenttdan
organisaatiosi vpn-palvelun osoite ja
klikkaa Add-painiketta.

Asiakasohje

Lisatakseni uuden vpn-yhteysosoitteen klikkaa
Connections-palkin plus (+) merkkia.

P 0
S Pulse Secure
File

Help

Add Connection X

Type:
IPoIicy Secure (UAC) or Connect Secure (VPN) j

Name:
Oma yritys
Server URL:

https:llomayritys.vpn.elisa.ﬁ|

[lconnect ] [ Add ] { Cancel ]

©2010-2015 by Pulse Secure, LLC m
All rights reserved
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Yhteyden muodostaminen

Help

' - X
S Pulse Secure
File

ST R
» Oma yritys
Disconnected

Valitse Connections-kohdan listasta se yhteys, jonka
haluat avata ja klikkaa Connect.

© 2010-2015 by Pulse Seciire, LLC @
All ights reserved ) :

S Pulse Secure

| Connect to: Testi

Syo6ta avautuneeseen
Connect to: -ikkunaan User Provide the following credentials to complete the connection.

Name -kenttaan vpn-
yhteyden kayttajatunnuksesi.

User Name:
_ kayttajatunnus
Syota Please enter your
passcode -kenttaan
kaytossasi olevan
tunnistamistavan mukainen
salasana/passcode.

Please enter your passcode:

[ Connect J[ Cancel ]

-

Asiakasohje
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S Pulse Secure

T Yhteys muodostuu ja ndakyy Connections-

listassa Connected-tilassa.

» Oma yritys
Disconnected
v

©2010-2015 by Pulse Secire, LLC M
All rights reserved )

Yhteyden purku

S Pulse Secure

File Help

» Oma yritys
Disconnected __Co_nne;_:t

. . v
Klikkaa vpn-sovelluksen ikkunasta

tai Windows-kayttojarjestelman
tapauksessa tehtavapalkissa
olevasta Pulse valikosta avoinna
olevan yhteyden kohdalta
Disconnect.

izt o o

Cancel
Open Pulse Secure
Suspend

Resume Oma yritys >
T | ExtendSession
Exit
| & &« |0

Asiakasohje
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SMS OTP - tunnistuksen kayttoohje SSL VPN palvelussa

Yleista SMS OTP:sta

SMS OTP on ns. kahden tason tunnistusmenetelma, jossa kdytetdan kayttajan
salasanaa (PIN) ja henkilokohtaiseen matkapuhelinliittymaan saapuvaa lyhyen ajan
voimassaolevaa kertakayttdsalasanaa. Matkapuhelinliittyma sidotaan
tunnistamisvalineeksi, joka pitaa olla kayttajan hallussa tunnistamishetkella.

OTP-koodi toimitetaan puhelimeen ns. flash-tekstiviestilla. Flash-viesti nakyy
automaattisesti puhelimen naytossa ja viesti ei tallennu puhelimen muistiin ellei
viestia erikseen talleteta (tallennusta ei suositella).

Kasitteet

PIN-koodi: henkilokohtainen salasana. Kayttajan tiedossa oleva salaisuus (engl.
Something you know) - salasana/PIN-koodi.

OTP-koodi: tekstiviestilla toimitettava ja lyhyen ajan voimassaoleva

kertakdyttdsalasana (One-Time Password). OTP-koodi toimitetaan kadyttajan hallussa
olevaan todentamisvalineeseen (engl. Something you have).

Kayttd

Asiakasohje
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Siirry SSL VPN portaaliin tai avaa yhteys Pulse Secure -sovelluksesta.

Welcome to the Kirjoita Kayttajatunnus kenttaan
DEMO SSL VPN oma kayttajatunnus.

u lli. etakayttaja@firma.fi o
sarmame | [Eldtakaytiaiaging Syots Salasana kenttian oma

Password | =ssses henkilokohtainen PIN-koodi.

Saat matkapuhelimeen SMS viestilla kertakayttoisen OTP-koodin (One-Time
Password). Koodi voi sisaltda numeroita ja pienia kirjaimia.

Tervetuloa

SSL VPN palveluun

Syota saamasi
OTP-koodi
Response
kenttaan.

Challenge / Response

Challenge: OTP Challenge: Please enter the OTP code sent via SMS

Enter the challenge string above into your token, and then enter the one-time response in the field below.

Response: eeesee

[ Sign In ] [ Cancel ]

SSL VPN-palvelu kdynnistyy. Mikali OTP-koodi syotettiin virheellisend, tunnistus
keskeytetdan ja aloitetaan alusta

Asiakasohje
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Turvallisuusohjeita

+  Paina saamasi PIN-koodi mieleesi. Al4 sailytd PIN-koodia puhelimen muistissa.

«  PIN-koodi on henkildkohtainen. Ald luovuta tietoa PIN-koodista kenellekkaan.
Mikali olet unohtanut PIN-koodin tai epailet PIN-koodin joutuneen ulkopuolisten
tietoon, pyyda organisaatiosi IT-tukea resetoimaan PIN-koodi. Tili menee lukkoon
30 minuutiksi, mikali PIN-koodi syotetdan vaarin 5 kertaa perakkain tunnin sisalla.

« Mikali kadotat puhelimen/liittyman (tunnistusvaline), ota valittomasti yhteytta
organisaatiosi IT-tukeen.

+ Al talleta OTP-koodeja puhelimen muistiin (flash-viestej ei suositella
tallennettavaksi).

* Palvelun kdyton jalkeen kirjaudu ulos SSL VPN-palvelusta asianmukaisesti.

* Huolehdi tydasemasi tietoturvasta organisaatiosi ohjeiden mukaisesti.

Mahdolliset ongelmatilanteet ja niiden ratkaisu

OTP-koodi ei saavu puhelimeen tekstiviestilla

1. Odota hetki ja yrita tunnistautumista uudelleen.

2. Tarkista, onko puhelimen nayttd lukossa. Tekstiviesti ei puhelimesta riippuen
valttamatta nay heti naytdossa, mikali puhelin on suojalukittu. Avaa suojalukko
ja katso nakyyko viesti puhelimessa ja tarvittaessa yrita tunnistautumista
uudelleen ilman suojalukkoa.

3. Tarkista kayttajatunnus ja PIN-koodi (salasana). Yrita tunnistaumista
uudelleen.

4. Tarkista puhelimen verkkoyhteyksien toimivuus, kaynnista puhelin
tarvittaessa uudelleen ja yrita tunnistaumista uudelleen.

5. Mikéli SMS ei edelleenkddn saavu puhelimeen, ota yhteytta organisaatiosi IT-
tukeen.

Asiakasohje
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OTP-koodi ei toimi

1. Yrita tunnistaumista uudelleen. Saat uuden OTP-koodin.

2. OTP-koodi on voimassa oletuksena 120 sekuntia (2 min). Tatda vanhemmat
OTPkoodit eivat toimi. Syéta OTP-koodi 2 minuutin kuluessa.

3. OTP-koodi on kertakayttdinen. Vanhaa jo kertaalleen kaytettya koodia ei voi
kayttaa uudelleen. Tunnistaudu palveluun uudelleen ja saat uuden OTP-
koodin.

4. Tarkista, etta yritat syottda vimesimman OTP-koodin. Ainostaan viimeisin

tilattu OTP-koodi toimii.

Tarkista, ettd yritat syottdd OTP-koodin ruutuun, jossa lukee "Response".

6. Luo huolellisesti OTP-koodin merkistd. OTP-koodi voi sisaltdd seka numeroita

ja pienia kirjaimia.

Mikali OTP-koodi ei edelleenkaan toimi, ota yhteytta organisaatiosi IT-tukeen.

o

N

PIN-koodi ei toimi

=

Tarkista kayttajatunnus ja PIN-koodi.

2. Tili menee automaattisesti lukkoon, mikali PIN-koodi tai OTP salanana on
syoOtetty vaarin 5 kertaa perakkain tunnin sisalla. Odota 30 minuuttia ja ala
yrita autentikointia tdn& aikana. Tili avautuu ja voit syottaa PIN-koodin
uudelleen.

3. Mikali olet unohtanut PIN-koodin, ota yhteytta organisaatiosi IT-tukeen.

Asiakasohje
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RSA SecurlD -tunnistautumisen kaytto

SecurlD -ohjelmistotokenin aktivointi

Asenna puhelimeesi RSA SecurlD Token -sovellus puhelinkohtaisesta verkkokaupasta,
Android-puhelimille Google Playsta ja iPhonelle iTunes Storesta,

Avaa Elisalta saamasi tekstiviesti, joka sisaltda ohjelmistotokenin aktivointilinkin ja
paina aktivointilinkkia. Puhelimen on aktivoinnin aikana oltava verkossa.

Aktivointilinkin painamisen jalkeen puhelin, hieman mallista riippuen, joko kdynnistaa
RSA SecurID Token -sovellluksen, tai pyytaa kayttdjaa valitsemaan avataanko linkki
Token-sovelluksella vai selaimella.

AVAA SOVELLUKSELLA

Valitse avaaminen Token-

sovelluksella. RSA
C=

Token

Puhelin siirtyy Token-
sovellukseen ja aktivointi
kdynnistyy.

Asiakasohje
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Aktivointi voi puhelinmallista riippuen kest&é joitakin kymmenis sekunteja. Al4 siirry
valilla muihin sovelluksiin. Sovellus ilmoittaa tokenin aktivoituneen. Kuittaa ilmoitus
painamalla OK.

@ 'mport Success

Token successfully imported.

Puhelin siirtyy Token-sovelluksen paanakymaan.

Tokencode

Work

7(7/1/815/2/5(4

@ second(s) remaining

SecurlD

] >

Next Code

Asiakasohje
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SecurlD-tokenin kaytto (laitteistotoken ja ohjelmistotoken)

PIN-koodi: henkilokohtainen PIN-koodi (m&aritetaan ensimmaisen kirjautumisen
yhteydessd). PASSCODE: PIN-koodin ja vaihtuvan numerosarjan yhdistelma
(PIN+Tokenkoodi). Esim. jos PIN olisi 1234 ja vaihtuva tokenkoodi 159759, olisi Passcode
talloin 1234159759.

PIN-koodin maarittaminen ensimmaiselld kayttokerralla tai resetoinnin jalkeen.
1. Avaa VPN- clientohjelmisto
2. Syota Username kenttddn toimitettu kayttajatunnus ja Password kenttdan
ainoastaan oman tokenlaitteesi ilmoittama tokenkoodi (tokenin numerosarja).
3. Jarjestelma pyytaa taman jalkeen maarittamaan PIN-koodin (Are you ready to enter
a newpin) -> vastaa y
4. Maarita uusi PIN-koodi (enter a new pin). Suosituksena vahintaén 6 merkkia.

Tietoturvasyista jarjestelma ei anna maarittaa helposti arvattavia koodeja, esim. 123456,

11111 jne.

Toista uusi PIN-koodi (re-enter new pin to confirm)

6. PIN-koodi on nyt vahvistettu (PIN accepted, wait for the tokencode to change, then
enter a new PASSCODE). Syota kenttdaan uusi PASSCODE (PIN + Tokenkoodi). Varmista, etta
laitteen tokenkoodi on vaihtunut vaiheesta 2.

7. Mikali et pysty kirjautumaan VPN:&an vaiheessa 6, odota hetki ja yrita kirjautumista
uudelleen.

8. PIN-koodin méaarityksen jalkeen kirjaudut VPN:&an aina kayttajatunnuksella ja
PASSCODELLA (PIN+vaihtuva tokenkoodi).Kirjautuminen PIN-koodilla ja tokenin
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Asiakasohje



