Elisa Carrier Services

12)

Palvelukuvaus 1.0

IP Transit -palvelun DDoS Defence -lisépalvelu

Elisa IP Transit -palvelun lisdpalvelu DDoS Defence pyrkii
havaitsemaan IP Transit -littym&an kohdistuvia likennemas-
réllisia palvelunestohyskkayksia. Havainnon jslkeen palvelu
pyrkii suojaamaan liittymaa erottelemalla hyskkayslikenteen
normaalista littymaan kohdistuvasta likenteests. Hyokkays-
likennetts ei vélitets littyma&an, vaan se hylataan.

Palvelun sisalto

Palvelun havaintokyvykkyys perustuu Elisan runkoverkon
likennetilastosta tehtyihin havaintoihin epgnormaaleista
likennem&érista suhteessa aikaan.

Sovittujen raja-arvojen ylittyessa tulkitaan kohdeosoittee-
seen kohdistuvan likennemaérillinen palvelunestohyskkays,
josta jérjestelma luo halytyksen. Halytyksen syntyminen
liipaisee automaattisen kohdeosoitteeseen kohdistuvan
likenteen uudelleenreitityksen suodatinjarjestelmalle.
Suodatinjarjestelma pyrkii erottelemaan hyskkayslikenteen
normaalista likenteests. Hyokkayslikenteeksi tulkittu likenne
hylataan. Normaalilikenne vélitetdan IP Transit -asiakkaalle.

Tekniset maéritykset, asetukset

Asiakkaan |P-osoiteavaruudet

Palvelun kayttddnottoa varten Elisa tarvitsee tiedon suojat-
tavista |P-osoiteavaruuksista. Kyseiset osoitteet tulee reitittys
my&s P Transit -littyméan kautta.

Suodatetun likenteen valittdminen
asiakkaalle

Suodatettua likennetts pitas toimittaa kiyttden joko GRE-
tunnelointia tai erillist4 loogista kanavaa (VLAN/E-line).
Kaytettdvd menetelma sovitaan yhdessa asiakkaan kanssa.

Lisapalvelut

+ Saannsllinen raportti asiakkaalle sahk&postitse
* Halytystiedon vélittéminen asiakkaalle (SNMP trap/

syslog)
Raportti
Elisa toimittaa raportin sovitusti (vuorokausittain, viikottain)

asiakkaalle sdhkapostin valitykselld asiakkaan ilmoittamaan
osoitteeseen.
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Raportilta ilmenee:

* Havaittu likennemaéra
* Halytykset
* 100 viimeisints suodatustapahtumaa

Halytystieto

Elisan jérjestelma voi asiakkaan halutessa lhettaa halytyksen
alkaessa seka paattyessd SNMP trap tai Syslog—sanoman.
Asiakas voi edelleenvilittdd tdman tiedon omaan verkonval-
vontajarjestelmaan.

Palvelun vaatimukset ja rajoitukset

Palvelu havaitsee ainoastaan liikennemaarélliset
palvelunestohyskkaykset, jotka tulevan Elisan tarjoaman IP
transit —liittyman kautta.

Tilaaminen ja toimitusaika

Toimitussopimus

Asiakas ja Elisa sopivat uuden palvelun aloittamisesta tai
muusta merkittavasta kdyttédnotosta toimitussopimuksella.
Toimitussopimuksessa maaritelldan tapauskohtaisesti palve-
lun toimittamisen vaatimat tiedot.

Muut tilaukset

Asiakas tilaa muutos-, yksittéis- ja lisatoimitukset erillisill
tilauksilla.

Palvelun toimitus ja tuotantoon vienti

Palvelun toimitus alkaa asiakkaan ja Elisan asiantuntijoiden
kokouksella, jossa méaaritellaan raja-arvot sekd muut tekniset
parametrit. Elisa pyrkii maarittelem&an palvelun valmiiksi
kayttdonottoa varten 5 tydpéivan kuluessa kokouksesta.

Kayttssnoton jilkeen asiakkaan halutessa voidaan testata
palvelun toimivuutta luomalla késin likenteen uudelleenreiti-
tys suodatuslaitteistolle. Testaus tehdaan tydaikana erikseen
sovittavana ajankohtana.
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Elisan huolto- ja yllapitovastuun l&htskohdat

Elisan huolto- ja ylldpitovastuu perustuu vaihtoehtoisesti
johonkin seuraavista: perusvastuuseen televerkkoja hallinnoi-
vana teleoperaattorina, vastuuseen palvelujen toimittajana
tai vastuuseen muun jatkuvan huolto- tai yllapitosopimuksen
perusteella (esim. palveluihin sisdltyméttdmien laitteiden

yllapito).

Elisan huolto on seké ennakoivaa ett4 korjaavaa huoltoa.
Elisalla ei ole velvollisuutta veloituksetta korjata sellaisia
hairisits, vikoja tai virheits, jotka johtuvat Elisasta riippu-
mattomasta syysta. Elisa vastaa hallitsemistaan palveluista,
verkoista ja niiden tietoturvasta.

Elisa ei vastaa tietoliikenneverkoista tai kolmannelta osa-
puolelta asiakkaalle tai asiakkaan hallussa oleviin laitteisiin
kohdistuneista yhteydenotoista, yhteydenottojen yrityksista
tai muusta vastaavasta. Lisaturva- ja suojausjarjestelmista,
esim. estoista ja palomuureista, on sovittava erikseen.

Vikailmoitukset

Vikailmoitukset tehdaan Elisa Carrier Services Online tilaus-
ja toimitusjarjestelmé&n kautta tai puhelimitse Service Desk
(24h) numeroon 010 804 400.

Sopimusehdot

Palveluun sovelletaan Elisan Operaattorituotteiden yleisia
sopimusehtoja.
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