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T&ssa oppaassa kerromme tiiviissd muodossa,

mit& yritysverkon haavoittuvuudet ovat ja miten niit3
voi torjua. Lisdksi kerromme, mista yritysverkon riski-
tekijoistd voi tunnistaa, ettd verkon haavoittuvuuksiin
ei vield ole kiinnitetty tarpeeksi huomiota.
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Haavoittuvuus mahdollistaa
hydkkayksen yrityksen

| T-ympaérist66n

Kaikissa yritysverkoissa on eriasteisia heikkoja kohtia eli haavoittuvuuksia,
jotka eivat aiheudu yrityksen omasta toiminnasta vaan yritysverkossa olevista
laitteista ja ohjelmista. Haavoittuvuudet ovat virheitd ohjelmakoodissa.

Niita [6ytyy, koska verkossa olevien laitteiden méaéra ja laitteiden
ominaisuudet, ja siten ohjelmointikoodin maara on kasvanut merkittavasti.
Samalla ohjelmointivirheiden mahdollisuus on kasvanut.

Yritys ei voi niille yritysverkossa olevien laitteiden ja ohjelmien
ohjelmointivirheille mitdan, mutta yritys voi omalla toiminnallaan
* minimoida haavoittuvuuksien maaran,

* pienenta3 yritysverkon julkista *hydkkayspintaa,

* valvoa yritysverkon lilkennetts ja

* torjua haavoittuvuuksien rikollista hyddyntamista.

Yritysverkon haavoittuvuuksien tiedostaminen ja niista aiheutuvien uhkien
torjuminen on tarkeda. Verkon haavoittuvuudet ovat kuin ensimmainen reik

seindssa, jonka kautta rikolliset hyskkaajat paasevat yrityksen | T-ympaéristéon.

Silloin he voivat asentaa sinne esimerkiksi erilaisia haittaohjelmia tai varastaa
arvokasta yritysdataa.

e iy
*) Hyokkayspinnaksi kutsutaan kaikkia internetiingnakyvia
yokkaysp 13ky
| I-ympéristdn laitteita, ohjelmia ja palveluja.




Yritysverkon haavoittuvuudet
ja niiden torjuntakeinot

Kaikki yritysverkon haavoittuvuudet eivat aiheuta samanlaisia uhkia
yrityksen toiminnalle. Haavoittuvuudet luokitellaan neljaan luokkaan:

low, medium, high ja critical. Kriittinen haavoittuvuus on kaikista vakavin,
silla sen avulla rikollisilla on mahdollisuus saada etdyhteydells yritysverkossa
oleva laite tai ohjelma taydellisesti omaan hallintaan.

Pahimmillaan rikolliset ovat itse |8ytaneet laitteen haavoittuvuuden ja
hyddyntavat sitd hyokkayksissddn ennen kuin tuotteen toimittaja tulee
tietoiseksi haavoittuvuudesta ja alkaa suunnitella siihen korjausta.
Tallsin puhutaan nollapaivahaavoittuvuudesta, joihin tulee yrityksissa
suhtautua erittdin vakavasti.

Suomessa Kyberturvallisuuskeskus julkaisee tietoa kriittisista
haavoittuvuuksista, joihin taytyy yrityksissa reagoida valittémasti.

Ota seurantaan Kyberturvallisuuskeskuksen varoitukset



https://www.kyberturvallisuuskeskus.fi/fi/varoitukset

Tyypilliset yritysverkon
haavoittuvuudet

Tydasemassa oleva haavoittuvuus

Tybasemassa on yleensa useita ohjelmia, joilla on p&asy julkiseen internetiin.
Myds tydaseman kayttojarjestelmasta 16ytyy haavoittuvuuksia. Tyypillisin
tapaus on internetselaimen koodissa oleva haavoittuvuus. Jos haavoittuneella
selaimella vierailee sivustolla, jossa on haavoittuvuutta hyddyntava haitta-
koodi, rikollinen voi kaapata selaimen ja hykéata sen kautta kayttajan
tybasemalle, pahimmillaan taysin nakymattomasti.

Palvelimessa oleva haavoittuvuus

Yrityksilla on usein palvelimia, joissa on my&s internetiin avoimia ohjelmia
kuten sdhkdpostipalvelut, verkkosivuston julkaisujarjestelma tai verkkokaup-
paohjelmisto. Jos palvelimella olevista ohjelmista tai palvelimen kayttojar-
jestelmasta l6ytyy haavoittuvuuksia, rikolliset voivat hydkata haavoittuneen
ohjelman kautta palvelimelle ja saada koko palvelimen omaan kaytté6nsa.

Tunnista
nama riskit!

Verkkolaitteissa oleva haavoittuvuus

Yritysverkossa on useita laitteita, kuten reitittimet, kytkimet

ja palomuurit, ja palveluja, kuten turvallisen etdyhteyden mahdollistamat
VPN-ohjelmistot, joista |6ytyy haavoittuvuuksia. Jos niita ei paikata, rikolliset
saattavat hyddyntaa niitd ja ottaa verkkolaitteita hallintaansa paastikseen
niiden avulla syvemmille yrityksen | T-ympaéristéon.

Virheellisesti konfiguroidut verkkolaitteet

Verkkolaitteet voivat helpottaa kyberhydkkayksia, jos niiden asetuksia ei ole
madritetty oikein ja turvallisesti. Esimerkiksi seuraavat asiat lisdavat yritys-
verkon haavoittuvuutta: Verkkolaitteen oletuskonfiguraatiot ovat jadneet
laitteeseen tai niissa kdytetdan liian heikkoja salasanoja, jotka voidaan helposti
murtaa. Palomuurin liian laajat sddnnét mahdollistavat tarpeettomia
yhteyksia. Laitteiden valilla kdytetdan salaamattomia yhteyksia.



Viisi tarkeinta torjuntakeinoa

Pida kaikki ohjelmat paivitettyna ja asenna laitteiden ja
ohjelmien tietoturvapaivitykset mahdollisimman nopeasti
niiden julkaisun jalkeen.

Pida yrityksen liiketoiminnan kannalta vain valttamattémat
| T-ympé&ristdn ja yritysverkon palvelut avoinna julkiseen
internetiin.

Tarkista yritysverkon laitteiden konfiguraatiot sdannéllisesti
ja aina uusien verkkolaitteiden asentamisen yhteydessa.

Valvo yritysverkon likkennettd XDR-tietoturvaohjelmistolla.
XDR on laajennetun havaitsemisen ja reagoinnin jarjestelms,
joka valvoo ja halyttas yrityksen tietoverkossa tapahtuvasta
poikkeuksellisesta toiminnasta ja ehkaisee havaitun haitan
levidmistd automaattisesti.

Organisoi ympérivuorokautisesti toimiva kyberturvan
reagointivalmius joko oman tai kumppanin kyberturva-

keskuksen (SOC) avulla.




Tunnista yritysverkon riskitekijat

Seuraavat asiat tulisi olla jokaisessa yritysverkossa kunnossa.
Jos jokin asioista on puutteellisesti hoidossa tai yrityksessa ei
kunnolla tiedet3 asian tilaa, yritysverkon riskit ovat kasvaneet.
Testaa, missd kunnossa yritysverkkosi riskitekijat ovat ja mita
asioita kannattaisi laittaa pikaisesti parempaan kuntoon.

1. Laitteet, jotka eivit ole
kenenkaén hallinnassa

Tieddmme jokaisen yritysverkossa olevan laitteen ja jokainen
laite on tietyn yksikdn tai vastuuhenkilén vastuulla.

Yritysverkossamme saattaa olla laitteita, jotka eivit ole
kenenk&an hallinnassa. (Nain voi kdyda esimerkiksi voimakkaasti
kasvavissa yrityksissa, joiden yritysverkko ja | T-ympéristd

seka niiden hallinta ei ole pysynyt kasvussa mukana.)

Prosessi péivitysten ja
haavoittuvuuksien hallintaan

Yrityksessamme on selke prosessi yritysverkon laitteiden ja
ohjelmistojen paivittdmiseen ja niiden haavoittuvuuksien
hallintaan. Kaikki verkkolaitteet paivitetdan ja niiden konfiguraa-
tiot tarkistetaan sdanndllisesti. Tarvittaessa voimme sulkea hetkeksi
tuotantojarjestelman paastidksemme eroon yritysverkon kriittisestd
haavoittuvuudesta.

Yrityksessamme ei ole selkeda prosessia laitteiden ja ohjelmistojen
paivittamiseen. Tietoturvapaivityksia tehdaan usein reaktiivisesti,
mikali muilta toiltd ehditddn. Emme tieds, ovatko kaikki verkko-
laitteet konfiguroitu tietoturvallisesti.

Yritysverkon aktiivinen valvonta

Yritysverkon likkennetta valvotaan aktiivisesti ja poikkeamiin
voidaan reagoida ympé&rivuorokautisesti yrityksen oman tai
kumppanin toimesta.

Organisaatiossamme ei ole organisoitu yritysverkon ympéri-
vuorokautista valvontaa ja reagointikykya. Jos esimerkiksi tietoturva-
poikkeama havaitaan y6ll3 tai viikkonloppuna, tarkempi selvitystyd ja
reagointi pystytaan aloittamaan viiveells eika valittdmasti.



4. Palautumissuunnitelma

Yrityksessamme on ajan tasalla oleva palautumissuunnitelma,

joka kattaa myés yritysverkon. Suunnitelma kattaa myds tilanteen,
jossa yritysverkon kriittisen haavoittuvuuden vuoksi joudumme
sulkemaan hetkellisesti joitain liiketoiminnalle tarkeits verkkopalveluja.

Palautussuunnitelman tekemisti ei ole vastuutettu organisaati-
ossamme, sita ei ole lainkaan tehty, se ei ole ajan tasalla tai se on
vaillinainen.

5. Vanhentuneiden laitteiden kaytté

Yrityksessamme on kaytossa elinkaarenhallinta, jonka avulla
varmistamme, ettd kdytdmme vain laitevalmistajien tuen piirissa
olevia laitteita ja ohjelmistoja. Paivitimme vanhentuvat laitteet ja
ohjelmistot ajoissa.

Organisaatiossamme ei tiedetd kdytammekd vanhentuneita
laitteita tai ohjelmistoja, jotka eivat end3 ole laitevalmistajan tuen
piirissa eika niihin en33 saa tietoturvapaivityksia.




Elisa pitda yritysverkkosi
hyvassa kunnossa

Tunnistitko riskejd omasta yritysverkostasi, mutta et tiedd miten saisit hoidet-
tua ne kuntoon? Elisa VerkkoPlus pit44 yritysverkon haavoittuvuudet kurissa
ja on saatavilla kaikille Elisan yritysasiakkaille. Vastuu koko verkkoympéristén
hallinnasta ja laitteiden konfiguraatiosta on Elisalla, jolloin voit keskittyd oman
liiketoimintasi kehittamiseen.

VerkkoPlus-palvelussa Elisa vastaa laitteista, niiden elinkaaresta seka niiden
voimassa olevista tukisopimuksista, jolloin yllatyskustannuksia ei synny.
Myds tietoturva- ja ohjelmistopéivitysten seuranta- ja paivitysvastuu on
Elisalla, jonka asiantuntija korjaavat haavoittuvuudet heti laitevalmistajien
julkaistua niihin korjaukset. Verkon mahdollisiin katkoksiin tai ongelmiin
reagoidaan 24/7 automaattisen valvonnan ansiosta. Kaikesta tast3 vastaavat
Elisan koulutetut ja sertifioituneet asiantuntijat, jolloin voit olla rauhallisin
mielin tietden, ettd yritysverkkosi on hyvassa ja turvallisessa kunnossa.




Elisa VerkkoPlus

pitda yritysverkon
haavoittuvuudet kurissa

Elisa VerkkoPlus on valvottu ja helposti hankittava kokonainen verkkoratkaisu,
joka sisaltaa lahi- ja sisaverkon, tietoturvan seka sovellusndkymat.
Tutustu ja kysy lisaa!
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Digitalisaatiolla kestéva tulevaisuus
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