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Sisältö

Tässä oppaassa kerromme tiiviissä muodossa, 
mitä yritysverkon haavoittuvuudet ovat ja miten niitä 
voi torjua. Lisäksi kerromme, mistä yritysverkon riski-
tekijöistä voi tunnistaa, että verkon haavoittuvuuksiin 
ei vielä ole kiinnitetty tarpeeksi huomiota.



Haavoittuvuus mahdollistaa 
hyökkäyksen yrityksen  
IT-ympäristöön
Kaikissa yritysverkoissa on eriasteisia heikkoja kohtia eli haavoittuvuuksia, 
jotka eivät aiheudu yrityksen omasta toiminnasta vaan yritysverkossa olevista 
laitteista ja ohjelmista. Haavoittuvuudet ovat virheitä ohjelmakoodissa.  
Niitä löytyy, koska verkossa olevien laitteiden määrä ja laitteiden  
ominaisuudet, ja siten ohjelmointikoodin määrä on kasvanut merkittävästi.  
Samalla ohjelmointivirheiden mahdollisuus on kasvanut.

Yritys ei voi näille yritysverkossa olevien laitteiden ja ohjelmien  
ohjelmointivirheille mitään, mutta yritys voi omalla toiminnallaan
•	 minimoida haavoittuvuuksien määrän,
•	 pienentää yritysverkon julkista *hyökkäyspintaa,
•	 valvoa yritysverkon liikennettä ja
•	 torjua haavoittuvuuksien rikollista hyödyntämistä.

Yritysverkon haavoittuvuuksien tiedostaminen ja niistä aiheutuvien uhkien 
torjuminen on tärkeää. Verkon haavoittuvuudet ovat kuin ensimmäinen reikä 
seinässä, jonka kautta rikolliset hyökkääjät pääsevät yrityksen IT-ympäristöön. 
Silloin he voivat asentaa sinne esimerkiksi erilaisia haittaohjelmia tai varastaa 
arvokasta yritysdataa.

*)	Hyökkäyspinnaksi kutsutaan kaikkia internetiin näkyviä  
	 IT-ympäristön laitteita, ohjelmia ja palveluja.



Yritysverkon haavoittuvuudet 
ja niiden torjuntakeinot
Kaikki yritysverkon haavoittuvuudet eivät aiheuta samanlaisia uhkia  
yrityksen toiminnalle. Haavoittuvuudet luokitellaan neljään luokkaan:  
low, medium, high ja critical. Kriittinen haavoittuvuus on kaikista vakavin,  
sillä sen avulla rikollisilla on mahdollisuus saada etäyhteydellä yritysverkossa 
oleva laite tai ohjelma täydellisesti omaan hallintaan.

Pahimmillaan rikolliset ovat itse löytäneet laitteen haavoittuvuuden ja  
hyödyntävät sitä hyökkäyksissään ennen kuin tuotteen toimittaja tulee  
tietoiseksi haavoittuvuudesta ja alkaa suunnitella siihen korjausta.  
Tällöin puhutaan nollapäivähaavoittuvuudesta, joihin tulee yrityksissä  
suhtautua erittäin vakavasti.

Suomessa Kyberturvallisuuskeskus julkaisee tietoa kriittisistä  
haavoittuvuuksista, joihin täytyy yrityksissä reagoida välittömästi.

Ota seurantaan Kyberturvallisuuskeskuksen varoitukset

https://www.kyberturvallisuuskeskus.fi/fi/varoitukset


Tyypilliset yritysverkon 
haavoittuvuudet
Työasemassa oleva haavoittuvuus
Työasemassa on yleensä useita ohjelmia, joilla on pääsy julkiseen internetiin. 
Myös työaseman käyttöjärjestelmästä löytyy haavoittuvuuksia. Tyypillisin  
tapaus on internetselaimen koodissa oleva haavoittuvuus. Jos haavoittuneella 
selaimella vierailee sivustolla, jossa on haavoittuvuutta hyödyntävä haitta-
koodi, rikollinen voi kaapata selaimen ja hyökätä sen kautta käyttäjän  
työasemalle, pahimmillaan täysin näkymättömästi.

Palvelimessa oleva haavoittuvuus
Yrityksillä on usein palvelimia, joissa on myös internetiin avoimia ohjelmia 
kuten sähköpostipalvelut, verkkosivuston julkaisujärjestelmä tai verkkokaup-
paohjelmisto. Jos palvelimella olevista ohjelmista tai palvelimen käyttöjär-
jestelmästä löytyy haavoittuvuuksia, rikolliset voivat hyökätä haavoittuneen 
ohjelman kautta palvelimelle ja saada koko palvelimen omaan käyttöönsä.

Verkkolaitteissa oleva haavoittuvuus
Yritysverkossa on useita laitteita, kuten reitittimet, kytkimet 
ja palomuurit, ja palveluja, kuten turvallisen etäyhteyden mahdollistamat 
VPN-ohjelmistot, joista löytyy haavoittuvuuksia. Jos niitä ei paikata, rikolliset 
saattavat hyödyntää niitä ja ottaa verkkolaitteita hallintaansa päästäkseen 
niiden avulla syvemmälle yrityksen IT-ympäristöön.

Virheellisesti konfiguroidut verkkolaitteet
Verkkolaitteet voivat helpottaa kyberhyökkäyksiä, jos niiden asetuksia ei ole 
määritetty oikein ja turvallisesti. Esimerkiksi seuraavat asiat lisäävät yritys- 
verkon haavoittuvuutta: Verkkolaitteen oletuskonfiguraatiot ovat jääneet  
laitteeseen tai niissä käytetään liian heikkoja salasanoja, jotka voidaan helposti 
murtaa. Palomuurin liian laajat säännöt mahdollistavat tarpeettomia  
yhteyksiä. Laitteiden välillä käytetään salaamattomia yhteyksiä.

Tunnista 
nämä riskit!



Viisi tärkeintä torjuntakeinoa

1.	 Pidä kaikki ohjelmat päivitettynä ja asenna laitteiden ja  
ohjelmien tietoturvapäivitykset mahdollisimman nopeasti  
niiden julkaisun jälkeen.

2.	 Pidä yrityksen liiketoiminnan kannalta vain välttämättömät 
IT-ympäristön ja yritysverkon palvelut avoinna julkiseen  
internetiin.

3.	 Tarkista yritysverkon laitteiden konfiguraatiot säännöllisesti  
ja aina uusien verkkolaitteiden asentamisen yhteydessä.

4.	 Valvo yritysverkon liikennettä XDR-tietoturvaohjelmistolla. 
XDR on laajennetun havaitsemisen ja reagoinnin järjestelmä, 
joka valvoo ja hälyttää yrityksen tietoverkossa tapahtuvasta 
poikkeuksellisesta toiminnasta ja ehkäisee havaitun haitan  
leviämistä automaattisesti.

5.	 Organisoi ympärivuorokautisesti toimiva kyberturvan  
reagointivalmius joko oman tai kumppanin kyberturva- 
keskuksen (SOC) avulla.



Tunnista yritysverkon riskitekijät

Seuraavat asiat tulisi olla jokaisessa yritysverkossa kunnossa.  
Jos jokin asioista on puutteellisesti hoidossa tai yrityksessä ei  
kunnolla tiedetä asian tilaa, yritysverkon riskit ovat kasvaneet.  
Testaa, missä kunnossa yritysverkkosi riskitekijät ovat ja mitä  
asioita kannattaisi laittaa pikaisesti parempaan kuntoon.

1.	 Laitteet, jotka eivät ole  
kenenkään hallinnassa
Tiedämme jokaisen yritysverkossa olevan laitteen ja jokainen 
laite on tietyn yksikön tai vastuuhenkilön vastuulla.

Yritysverkossamme saattaa olla laitteita, jotka eivät ole  
kenenkään hallinnassa. (Näin voi käydä esimerkiksi voimakkaasti 
kasvavissa yrityksissä, joiden yritysverkko ja IT-ympäristö  
sekä niiden hallinta ei ole pysynyt kasvussa mukana.)

2.	 Prosessi päivitysten ja  
haavoittuvuuksien hallintaan
Yrityksessämme on selkeä prosessi yritysverkon laitteiden ja  
ohjelmistojen päivittämiseen ja niiden haavoittuvuuksien  
hallintaan. Kaikki verkkolaitteet päivitetään ja niiden konfiguraa-
tiot tarkistetaan säännöllisesti. Tarvittaessa voimme sulkea hetkeksi 
tuotantojärjestelmän päästäksemme eroon yritysverkon kriittisestä 
haavoittuvuudesta. 

Yrityksessämme ei ole selkeää prosessia laitteiden ja ohjelmistojen 
päivittämiseen. Tietoturvapäivityksiä tehdään usein reaktiivisesti, 
mikäli muilta töiltä ehditään. Emme tiedä, ovatko kaikki verkko- 
laitteet konfiguroitu tietoturvallisesti.

3.	 Yritysverkon aktiivinen valvonta
Yritysverkon liikennettä valvotaan aktiivisesti ja poikkeamiin  
voidaan reagoida ympärivuorokautisesti yrityksen oman tai  
kumppanin toimesta.

Organisaatiossamme ei ole organisoitu yritysverkon ympäri- 
vuorokautista valvontaa ja reagointikykyä. Jos esimerkiksi tietoturva- 
poikkeama havaitaan yöllä tai viikonloppuna, tarkempi selvitystyö ja 
reagointi pystytään aloittamaan viiveellä eikä välittömästi.



4.	 Palautumissuunnitelma
Yrityksessämme on ajan tasalla oleva palautumissuunnitelma,  
joka kattaa myös yritysverkon. Suunnitelma kattaa myös tilanteen, 
jossa yritysverkon kriittisen haavoittuvuuden vuoksi joudumme  
sulkemaan hetkellisesti joitain liiketoiminnalle tärkeitä verkkopalveluja.

Palautussuunnitelman tekemistä ei ole vastuutettu organisaati- 
ossamme, sitä ei ole lainkaan tehty, se ei ole ajan tasalla tai se on 
vaillinainen.

5.	 Vanhentuneiden laitteiden käyttö
Yrityksessämme on käytössä elinkaarenhallinta, jonka avulla  
varmistamme, että käytämme vain laitevalmistajien tuen piirissä 
olevia laitteita ja ohjelmistoja. Päivitämme vanhentuvat laitteet ja 
ohjelmistot ajoissa. 

Organisaatiossamme ei tiedetä käytämmekö vanhentuneita  
laitteita tai ohjelmistoja, jotka eivät enää ole laitevalmistajan tuen 
piirissä eikä niihin enää saa tietoturvapäivityksiä.



Elisa pitää yritysverkkosi 
hyvässä kunnossa 
Tunnistitko riskejä omasta yritysverkostasi, mutta et tiedä miten saisit hoidet-
tua ne kuntoon? Elisa VerkkoPlus pitää yritysverkon haavoittuvuudet kurissa 
ja on saatavilla kaikille Elisan yritysasiakkaille. Vastuu koko verkkoympäristön 
hallinnasta ja laitteiden konfiguraatiosta on Elisalla, jolloin voit keskittyä oman 
liiketoimintasi kehittämiseen.

VerkkoPlus-palvelussa Elisa vastaa laitteista, niiden elinkaaresta sekä niiden 
voimassa olevista tukisopimuksista, jolloin yllätyskustannuksia ei synny.  
Myös tietoturva- ja ohjelmistopäivitysten seuranta- ja päivitysvastuu on  
Elisalla, jonka asiantuntija korjaavat haavoittuvuudet heti laitevalmistajien  
julkaistua niihin korjaukset. Verkon mahdollisiin katkoksiin tai ongelmiin  
reagoidaan 24/7 automaattisen valvonnan ansiosta. Kaikesta tästä vastaavat 
Elisan koulutetut ja sertifioituneet asiantuntijat, jolloin voit olla rauhallisin  
mielin tietäen, että yritysverkkosi on hyvässä ja turvallisessa kunnossa.



Elisa VerkkoPlus  
pitää yritysverkon 
haavoittuvuudet kurissa
Elisa VerkkoPlus on valvottu ja helposti hankittava kokonainen verkkoratkaisu, 
joka sisältää lähi- ja sisäverkon, tietoturvan sekä sovellusnäkymät.  
Tutustu ja kysy lisää!

”	Vaihda 
	 huippuvahti 
	 verkollesi”



Digitalisaatiolla kestävä tulevaisuus 
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