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1. Yleista

Elisa Mobiilivarmenne -palvelu (myéhemmin Palvelu) on luonnolliselle henkil6lle tarkoitettu
palvelu, jonka avulla Palvelun rekisterdinyt henkild (myohemmin Kayttaja) voi tunnistautua lain
mukaista vahvaa sahkdista tunnistautumista vaativiin palveluihin seka kirjautua matalamman
varmuustason tunnistautumista vaativiin palveluihin kdayttamallda matkapuhelimeen asennettua
Elisa Mobiilivarmenne -sovellusta (myéhemmin Sovellus).

Palvelussa Elisa Oyj (my6éhemmin Elisa) tuottaa ja yllapitaa Kayttajan tunnistamiseen tarvittavia
tietoja sisaltavaa tunnistuspalvelua, jolla Kayttaja yksiloidaan. Kayttdjan hallinnassa on paatelaite,
paatelaitteelle asetettava Sovellus ja niilla sijaitsevat Kayttdjan salaiset allekirjoitusavaimet seka
ndiden kayton mahdollistava tunnusluku tai muu menetelma (myéhemmin yhdessa
Tunnistusvaline).

Elisa on lainsdadannon (Laki vahvasta sdahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 7.8.2009/617) maaritelman mukainen tunnistuspalvelun tarjoaja.

Palvelu on Kayttajan kaytossa olevaa matkapuhelinta, Sovellusta sekda matkapuhelinliittymaa
hyoédyntava palvelu, jonka asiakas voi ottaa kayttoonsa joko Elisan itsepalvelukanavassa tai
Elisan/Elisan valtuuttaman asiamiehen toimipisteessa jaljempana kohdassa Palvelun kayttoonotto
kerrotuin rajoituksin.

Erilaisten palvelujen tarjoajat (myohemmin Palveluntarjoajat), jotka tekevat sopimuksen Elisan tai
Elisan kanssa yhteistydssa toimivan operaattorin kanssa, voivat tarjota Kayttdjalle omia
palveluitaan, joissa Kayttaja voi hyodyntaa Palvelua.

Naita erityisehtoja sovelletaan Palveluun. Lisaksi Palveluun soveltuu palvelukuvaus. Taman lisaksi
riippuen Kayttdjasta sovelletaan kulloinkin voimassa olevia Elisan yleisid sopimusehtoja kuluttajille.
Mikali ndiden erityisehtojen ja yleisten sopimusehtojen valilla on ristiriitaa, ndita erityisehtoja
sovelletaan ensisijaisesti.

2. Palvelun kdyttoonotto

Mobiilivarmenne on henkildkohtainen ja toimii silld dlypuhelimella, jolla olet ottanut sen
kdyttoosi. Kutakin aktiivista liittymaa kohden voi tilata yhden Mobiilivarmenteen, joka toimii
vhdella laitteella. Varmista, ettd alypuhelimella, jossa kaytat Mobiilivarmennetta ovat kdytossa
vain sinun omat biometriset tunnisteesi. Biometrisid tunnisteita ovat muun muassa kasvojen tai
sormenjalkien tunnistus.

Palvelun voi rekisteroida itselleen se Elisan matkapuhelinliittyméan kayttdja, jonka
matkapuhelinliittymaan Palvelua ollaan liittamassa. Mikali Kayttajalla ei ole lupaa tilata maksullisia
lisdpalveluja, tarvitaan lisdksi sellaisen henkilon (sopija) suostumus, jolla on oikeus tilata kyseiseen



liitttymaan maksullinen lisdpalvelu. Tydnantajayritys maarittelee maksaako Palvelun yritys vai
maksaako liittyman kayttadja itse Palvelun.

Mikali henkil®, joka on rekister6imassa itselleen Palvelua, ei ole sen matkapuhelinliittyman, johon
Palvelu kytketdan, sopija, syntyy Palvelua koskevan hakemuksen hyvaksymisen seurauksena
asiakassuhde Palvelun hakijan ja Elisan valille. Kdyttdjaa koskevat Palveluun liittyvat velvoitteet
ovat Kayttdjan ja Elisan valiset. Matkapuhelinliittyman sopijan osalta Palvelun kdyttéonoton
seurauksena syntyy ainoastaan velvoite maksaa Palvelun kaytosta aiheutuvat maksut.
Yritysliittymien osalta maksut veloitetaan Kayttajalta, jos tyonantajayrityksellad ei ole voimassa
olevaa palvelusopimusta palvelun osalta.

Palvelun kayttoonotto edellyttad, ettd palvelussa kaytettavan liittyman haltijalla on Palvelun
kdyttoon soveltuva paatelaite seka kayttojarjestelma seka kayttajan tiedot voidaan tarkastaa
Viaestotietojarjestelmasta. Elisa paivittaa jarjestelmavaatimuksia ja julkaisee ne verkkosivuillaan.

Palvelun voi tilata Elisan verkkokaupasta. Palvelun kdyttoonotto paatelaitteella aloitetaan
lataamalla Sovellus sovelluskaupasta, jonka jalkeen Palvelu voidaan aktivoida. Aktivoinnin
yhteydessa hakija tunnistetaan vahvasti lain mukaisella vahvalla sahkdisen tunnistamisen
menetelmalla. Edellytyksena on, etta Elisa on tehnyt hakijan kdayttaman tunnistamispalvelun
tarjoajan kanssa sopimuksen ensitunnistamisesta.

3. Palveluntarjoajat ja palvelut

Palvelua hyodyntavia omia palveluitaan tarjoavat Elisa ja Elisan kanssa yhteisty6ta tekevat
operaattorit sekda minka tahansa yhteistyéhon osallistuvan operaattorin kanssa
Mobiilivarmennuspalvelusta sopimuksen tehneet Palveluntarjoajat. Palvelu mahdollistaa asioinnin
kaikkien ndiden Palveluntarjoajien palveluissa.

Nama erityisehtoja ei sovelleta Kayttdjan ja muiden Palveluntarjoajien valisiin sopimussuhteisiin.
Muu Palveluntarjoaja tekee Kayttajan kanssa palvelustaan sopimuksen itsendisesti ja vastaa siita,
ettd sopimus syntyy patevasti. Elisa ei ole osapuoli tallaisessa sopimuksessa eika vastaa kyseisessa
sopimussuhteessa syntyvista velvoitteista.

4. Kaytto

Palvelun kayttoé on kuvattu tarkemmin palvelukuvauksessa. Kayttdjan aktivoitua Palvelun kayttaja
VOi;
e Tunnistautua vahvasti erilaisissa palveluissa, ja tehda oikeustoimia (esim. toimenpiteen
hyvaksynta)
e Kirjautua erilaisissa palveluissa (esim. sisadnkirjautuminen)

Palveluntarjoaja lahettaa Kayttajalle tunnistautumis- ja/tai kirjautumispyyntoja, jotka Kayttaja
hyvaksyy Sovelluksessa kayttaen kdytossa olevan paatelaitteen biometrisia tunnistustapoja tai
antamalla henkilékohtaisen tunnuslukunsa. Tunnistautumispyynnon tai kirjautumispyynnon
hyvaksymiselld Kayttaja hyvaksyy Palveluntarjoajan palvelussa tekemansa toimenpiteen.



Kayttaja voi hylata tai jattda hyvaksymatta Palveluntarjoajan tunnistautumispyynnon tai
kirjautumispyynnoén. Talloin Elisa valittaa Palveluntarjoajalle tiedon tunnistautumispyynnon tai
kirjautumispyynnon epaonnistumisesta.

Kayttdessaan Palvelua ja hyvaksyessaan Palveluntarjoajien palveluissa toimenpiteita Kayttaja
vastaa naista toimenpiteista ja niiden seuraamuksista.

Palvelun kdyttaminen tunnistautumiseen vastaa Kayttajan henkilotietojen esittamista ja kaikki
Palvelun avulla allekirjoitetut sopimukset, toimeksiannot, hakemukset ja viestit sitovat Kayttajaa.

Palvelun kdyttaminen kirjautumiseen vastaa matalamman varmuustason tunnistautumista. Mikali
Palveluntarjoaja hyvaksyy Palvelun kayttamisen kirjautumiseen, Kayttdja voi tehda niita
toimenpiteitd, joita kirjautuneena kayttajana kyseisen Palveluntarjoajan palvelussa on mahdollista
tehda. Elisa ei ole osapuoli tallaisessa palvelun kaytossa eika vastaa kyseisessa sopimussuhteessa
syntyvista velvoitteista.

5. Tietojen luovutus

Hyvaksymalla tunnistautumispyynnon tai kirjautumispyynnon, Kayttdja antaa samalla Elisalle luvan
luovuttaa Palveluntarjoajalle henkil6tunnuksen, nimen tai muun kayttajan yksiléivan tunnisteen.

Kayttajan Palvelun aktivoinnin yhteydessa antamalla nimenomaisella luvalla Palveluntarjoajalle
voidaan lisaksi lahettdaa operaattorin hallussa olevia tietoja Kayttajasta. Tallaisia voivat olla mm.
- Henkil6tunnus
- 1ka

6. Kayttajan vastuut ja velvollisuudet

Kayttaja on velvollinen sailyttamaan Tunnistusvalinettd huolellisesti. Kayttdjan velvollisuus
huolehtia Tunnistusvalineesta alkaa, kun han on aktivoinut sen. Kayttaja ei saa luovuttaa
Tunnistusvalinetta toisen kayttoon.

Kayttdjan on ilmoitettava nimenvaihdoksesta viimeistadan kolmen kuukauden kuluessa
muutoksesta. Elisa voi sulkea Palvelun ilman erillistd ilmoitusta siind tapauksessa, etta Kayttaja ei
ilmoita muutosta Elisalle kolmen kuukauden kuluttua nimenvaihdoksesta.

Kayttdjan on ilmoitettava Elisalle Tunnistusvadlineen (joko puhelimen, johon sovellus on
asennettu/aktivoitu tai Palvelun tunnusluvun tai molempien) katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta ilman aiheetonta viivytysta
havaittuaan asian. lImoituksen voi tehda henkilokohtaisesti Elisan asiakaspalvelupisteiden
aukioloaikoina tai puhelimitse mihin tahansa aikaan vuorokaudesta. Kayttdjan vastuu Palvelun
oikeudettomasta kaytosta paattyy, kun Kayttdja on edelld kerrotulla tavalla ilmoittanut Elisalle
Tunnistusvalineen katoamisesta tai joutumisesta sivullisen haltuun.

Kayttaja vastaa Tunnistusvalineen oikeudettomasta kaytosta aiheutuneesta vahingosta ja
Tunnistusvalinetta kayttden tehdyista sitoumuksista, jos



- Kayttaja on luovuttanut Tunnistusvalineen sivulliselle;

- Tunnistusvalineen joutuminen sivullisen haltuun johtuu Kayttajan muusta kuin lievasta

huolimattomuudesta;
- Tunnistusvaline on joutunut sivullisen haltuun eikad Kayttdja ndyta sen johtuneen
tapahtumasta, jota ei voida lukea kohtuudella hanen syykseen;
- Tunnistusvalineen joutuminen sivullisen haltuun johtuu Kayttadjan lievasta
huolimattomuudesta tai tapahtumasta, jota ei voida lukea hanen syykseen, mutta
han on laiminlyényt ilmoittaa siita Elisalle edella kerrotulla tavalla valittdmasti asian
havaittuaan.

Kayttaja ei kuitenkaan vastaa Tunnistusvalineen oikeudettomasta kaytosta:

Siltd osin kuin Tunnistusvalinetta on kaytetty sen jalkeen, kun Kayttdja on ilmoittanut Elisalle
Tunnistusvalineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kaytosta; tai jos Kayttaja ei ole voinut Elisasta johtuvasta syysta tehda ilmoitusta
Elisalle ilman aiheetonta viivytysta.

7. Vastuu laitteista, ohjelmista ja tietoliikenneyhteyksista

Kayttajan tulee huolehtia siita, etta hanellad on Palvelun kayton edellyttamat laitteet, ohjelmat ja
tietoliikenneyhteydet ja -palvelut. Kayttdja vastaa niiden toimivuudesta, turvallisuudesta ja kaytto-
ja yllapitokustannuksista.

Elisa ja Kayttdja vastaavat kumpikin omalta osaltaan siita, etta niiden Palveluun liittyvien laitteiden
ja ohjelmistojen seka tietoliikenneyhteyksien tietoturva on asianmukaisesti jarjestetty.

Elisa ei vastaa yleisessa tietoverkossa tai Kayttdjan omistamassa, hallitsemassa tai sopimuksen
nojalla kdyttamassa tietoverkossa tiedon haviamisen tai muuttumisen Kayttajalle aiheuttamasta
vahingosta.

8. Elisa Mobiilivarmenne -palvelun hinnat

Elisalla on oikeus peria Palvelun kadytosta kulloinkin voimassa olevan hinnastonsa mukaiset tai
muutoin sovitut maksut.

Palvelun tilauksen yhteydessa sovitaan erikseen, veloitetaanko Palvelusta liittyman sopijaa vai
Palvelun Kayttajaa, mikali sopija ja Kayttaja ovat eri tahoja. Kayttdja vakuuttaa, ettd sopija on
sitoutunut maksamaan Kayttdjan Palvelun, jos Kayttaja ilmoittaa Elisalle sopijan Palvelun
maksajaksi. Jos alaikdinen lapsi tekee sopimuksen Palvelun kdytosta, ei tdhdan sopimukseen voi
liittaa muita palveluita. Alaikdisen Palvelua koskevista maksuista vastaa liittyman sopija.

9. Palvelun voimassaolo ja voimassaolon paattyminen
Palvelu on voimassa toistaiseksi.

Elisalla on oikeus paattaa Palvelu ja sen voimassaolo haluamanaan ajankohtana kohdan 12
mukaisesti tai muusta perustellusta syysta. Elisa ilmoittaa Kayttdjalle Palvelun



paattymisajankohdan vahintdan kuukausi ennen Palvelun voimassaolon paattymista. Kayttaja voi
uusia Palvelun aktivoimalla sen uudelleen Sovelluksessa. Aktivointi edellyttaa vahvaa
tunnistautumista.

10. Palvelun sulkeminen
Palvelu suljetaan pysyvasti ilman erillista pyyntoa seuraavissa tapauksissa:

e Liittyma, johon varmenne on liitetty, suljetaan Elisan yleisten sopimusehtojen perusteella

e Liittyman Kayttaja vaihtuu

e Liittyman Kayttaja kuolee

e Liittyma irtisanotaan

e Varmenteen omistajan nimi on muuttunut, eika han ole ilmoittanut muutoksesta kolmen
kuukauden kuluessa.

Mobiilivarmenne suljetaan pysyvasti ilman erillista pyynt6a, mikali on ilmennyt perusteltu syy
epailla, etta varmenne on joutunut vaarinkaytoksen kohteeksi.

Mobiilivarmenne poistetaan laitteelta tilapadisesti, mikali liittyman haltija ilmoittaa kadottaneensa
puhelimensa ja pyytaa estamaan Mobiilivarmenteen kayton tilapaisesti.

Mikali matkapuhelinliittyma suljetaan tilapaisesti, Mobiilivarmenne Elisan voimassa olevan
toimintatavan mukaisesti joko suljetaan pysyvasti tai poistetaan laitteelta.

11. Sulkupyynnoén tekeminen ja uuden Palvelun tilaus ja aktivointi

Palvelu voidaan poistaa laitteelta tilapaisesti tai sulkea kokonaan. Palvelun sulkupyynnon tekee
ensisijaisesti Kayttaja. Sulkupyynndn voi tehda myds viranomainen, tunnistuspalvelun tarjoaja tai
Palvelun omistajan valtuuttama henkild.

Kun on epdilys tai tieto, etta Palvelun kayton mahdollistava dlypuhelin on kadonnut tai otettu
luvattomasti kdyttoon, tai Mobiilivarmenteen tunnusluku on kadonnut tai paljastunut, tulee
Kayttdjan tehda Palvelun poistaminen laitteelta. Sen voi tehda joko itse OmatElisan kautta tai
puhelimitse soittamalla Elisa Oyj:n palvelunumeroon 01019 0240 (palvelee 24 tuntia
vuorokaudessa seitsemdn paivaa viikossa).

Kun palvelu on poistettu laitteelta, sita ei voi kayttaa. Kayttdja voi ottaa palvelun uudelleen
kayttoon uudelleenaktivoimalla Elisa Mobiilivarmenne-sovelluksen annettujen ohjeiden
mukaisesti.

Jos Palvelu on suljettu pysyvasti, Kayttajan tulee tilata uusi Palvelu Elisan verkkokaupasta tai Elisan
palvelupisteelta.

Elisalla on oikeus sulkea Palvelu pysyvasti, mikali henkilén Palveluun liittyva puhelinliittyma
suljetaan pysyvasti tai liittyman haltija vaihtuu.



12. Elisan oikeus keskeyttaa Palvelun tarjoaminen

Elisalla on oikeus rajoittaa Palvelun kaytt6a huolto- ja korjaustoimenpiteita varten. Elisa ilmoittaa
ndistd mahdollisuuksien mukaan etukateen. Elisa ei takaa, etta Palvelut ovat kaytettavissa
keskeytyksitta eika vastaa katkosten aiheuttamista vahingoista.

Elisalla on oikeus keskeyttda tai lopettaa Palveluiden tarjoaminen, mikali asiakas ei noudata
Palveluja koskevia ehtoja, asiakas kuolee tai hdnen toimintakelpoisuuttaan rajoitetaan
holhoustoimesta annetussa laissa sddadetylla tavalla, tai Elisalla on syyta epailla, etta Palvelua
kdytetaan lainvastaiseen toimintaan tai tavalla, joka saattaa aiheuttaa vahinkoa tai
vahingonvaaran asiakkaalle, Elisalle tai sivulliselle.

Elisalla on myo6s oikeus keskeyttaa tai lopettaa Palveluiden tarjoaminen valittomasti, jos asiakas tai
asiakkaan laitteet, ohjelmat, jarjestelmat tai tietoliikenneyhteydet aiheuttavat hairiota tai
vaarantavat Palvelun turvallisuuden tai Elisa lopettaa Palvelun tarjoamisen.

Elisalla ei ole velvollisuutta ilmoittaa asiakkaalle, mikali Palvelun kaytto keskeytyy tai jaa
hoitamatta edella mainitun syyn vuoksi.

13. Palveluntarjoajien palveluita koskevat huomautukset ja vaatimukset

Muita Palveluntarjoajia kuin Elisaa koskevat huomautukset ja vaatimukset tulee osoittaa suoraan
kyseiselle Palveluntarjoajalle. Elisa ei kasittele muita Palveluntarjoajia koskevia reklamaatioita.

14. Palvelun kaytt6on liittyvien tietojen kerdaminen, sailyttaminen ja hyédyntaminen

Elisa keraa ja tallentaa Palvelun rekisteréintia ja kayttoa koskevia tietoja, joiden tarkoituksena on
auttaa mahdollisten riitatilanteiden selvittamisessa. Tallaisessa riitatilanteessa Palveluntarjoajan ja
Kayttajan valiseen yksittdisen tunnistamistapahtumaan liittyvia tietoja voidaan luovuttaa erillisesta
pyynnosta, erikseen maaritettya korvausta vastaan. Tietoja sailytetaan kulloinkin voimassa olevan
lainsddadannon mukaisen ajan.

15. Elisan vastuunrajoitukset

Elisa ei vastaa Kayttajalle mahdollisesti aiheutuvasta valillisesta tai epdasuorasta vahingosta, kuten
tulonmenetyksesta tai saamatta jadneesta tulosta, joka aiheutuu Palvelun mahdollisista hairidista
tai virheista.

Elisa ei vastaa Kayttajan Palvelun avulla tekemien sopimusten, toimeksiantojen, hakemusten,
viestien ja muiden vastaavien toimenpiteiden sisallosta miltdan osin.

Elisa ei vastaa muiden Palveluntarjoajien palveluista eika tuotteista. Muut Palveluntarjoajat
vastaavat tarjoamiensa palveluiden ja tuotteiden ominaisuuksista, niiden toimivuudesta ja
virheettomyydesta.



Elisa ei vastaa mahdollisista vahingoista ja haitoista, joita Palvelun voimassaolon paattymisesta
Kayttajalle aiheutuu.



